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ADMINISTRADORA DE EMPRESAS, ESPECIALISTA EN DOCENCIA UNIVERSITARIA,
Y EN GESTION DEL TALENTO HUMANO; MAGISTER EN DIRECCION DE PERSONAL

Y EN SEGURIDAD Y SALUD EN EL TRABAJO. COACH ONTOLOGICO, TUTOR
VIRTUAL DE DIFERENTES UNIVERSIDADES, CONFERENCISTA DE LA CAMARA
INTERNACIONAL DE CONFERENCISTAS. ASESORA Y CONSULTORA EN RIESGOS
LABORALES, DESARROLLO HUMANO Y SISTEMAS INTEGRADOS DE GESTION.
(CEO) PROHUMANA SOLUCIONES.
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Ruta de conocimiento

SESION 1: SESION 2: SESION 3: SESION 4: SESION 5:
PREVENCION DE LA PREVENCION FRENTE AL GESTION DEL RIESGO EN PREVENCION DEL RIESGO PREVENCION DEL RIESGO
EXTORSION A PERSONAS Y RETEN ILEGAL - PESCA COMISIONES Y EN MANIFESTACION PUBLICO - ATRACO
ENTIDADES MILAGROSA AUTORIZACIONES DE PUBLICA QUE SE VUELVE

TRABAJO EN LAS REGIONES ASONADA
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Ruta de conocimiento

SESION 6: SESION 7: SESION 8: SESION 9: SESION 10:
ANALISIS DE LA PREVENCION DEL PREVENCION DEL RIESGO PREVENCION DEL RIESGO PREVENCION DEL RIESGO
MATERIALIZACION DE LA SECUESTRO PUBLICO - IDENTIFICACION PUBLICO - TIPOS DE ESTAFA PUBLICO -
ESTAFA Y CIBER DELITO DE PAQUETES EXPLOSIVOS RECONOCIMIENTO DEL

DELITO EN COLOMBIA
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CONTENIDO

Conceptualizaciones del

riesgo publico

01

Concepto de artefacto explosivo

02

Tipos de artefacto explisvo

03

Herramientas de prevencioén
04 desde seguridad y salud en el

trabajo, frente a la amenaza de
un artefacto explosivo
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COMPANIA Y

Socializar los conceptos de riesgo
publico que se pueden materializar

en los trabajadores y en las
instituciones frente a la amenaza de
artefacto explosivo

Reconocer el marco

conceptual y juridico en
Colombia, de los

OBJETIVOS

artefactos explosivos

Reconocer herramientas y tips

de prevencion frente a la
posible materializacién de
amenaza de artefacto
explosivo o activacion



RIESGO PUBLICO

Se refiere a situaciones que estdn
asociadas a condiciones violentas que
pueden ser vividas en espacios publicos,
poniendo en riesgo la vida, la infegridad
fisica, el patrimonio de las personas y la
infraestructura de las empresas.

Este tipo de riesgo puede manifestarse de
diversas maneras, como dano en bienes
publicos, delitos cibernéticos, hurto, fleteo,
secuestro, extorsion, atentados terroristas,
asonadas, vandalismo, alteraciones por
condiciones sociopoliticas y ubicacidon
geografica de los proyectos viales.
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RIESGO PUBLICO
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Los frabajadores se vean afectados en su W
integridad fisica o mental, o los bienes de
las organizaciones (fecnoldgicos, muebles, ﬁ%
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afectados o violentados. ‘
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CONTENIDO
Manejo de crsis  en
Incidentes de Terrorismo.
Artefactos Explosivos
Improvisados.
Caracteristicas Paguetes
Sospechosos.
Procedmientos de
busqueda.

Evacuacion

Preparacion



@educa ’ @) comunica

PosiTivA | SUUIIMO.,

AMENAZA POR ARTEFACTO
EXPLOSIVO

Una amenaza por artefacto explosivo es toda
sifuacion de riesgo, real o presunta, en la que se
comunica, detecta o sospecha la existencia de
un explosivo, bomba o artfefacto improvisado en
un lugar, con la intencidn de generar alarma,
dano a la vida, a la infraestructura o alteracion
del orden publico.
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AMENAZA POR ARTEFACTO
EXPLOSIVO

Lo amenaza por artefacto explosivo es el
aviso, senal, hallazgo o sospecha de que
en una instalacion, vehiculo o drea se
encuentfra o podria encontrarse un
artefacto explosivo (real o falso), lo que
obliga a activar protocolos de
evacuacion, aislamiento y verificacion por
parte de las autoridades competentes

(Policia Antiexplosivos o Ejército — grupos
MARTE).




TIPOS DE AMENAZA

Amenaza directa:

Comunicacion verbal, escrita, telefonica o digital informando de la colocacion
de un artefacto explosivo.

Eiemplo: lamada andonima diciendo que “hay una bomba en el edificio”.

Amenaza indirecta o sospecha:

Deteccion de un paquete, vehiculo, maletin u objeto extrano en un lugar
inusual o sin dueno conocido.

Amenaza real confirmada:
Cuando la Policia o Ejército encuentran y validan un artefacto explosivo activo.



CARACTERISTICAS DE LA AMENAZA POR
ARTEFACTO EXPLOSIVO

Puede ser real (explosivo verdadero) o
falsa (simulacro, objeto inofensivo,
informacién errdneaq).

oSiempre debe fratarse como real hasta
que expertos lo descarten.

El objetivo de quien genera Ia
amenaza puede ser: causar dano fisico,
extorsionar, generar miedo, distraer a las
autoridades o inferrumpir actividades.




CLASIFICACION DEL RIESGO DE
AMENAZA POR ARTEFACTO
EXPLOSIVO

Complejidad: Los protocolos de actuacion en casos de explosivos suelen ser bastante
detallados y complejos, lo que puede dificultar su comprension y aplicacion en
situaciones de emergencia.

Costo: Implementar y mantener actualizados los profocolos de actuacion en casos de
explosivos puede resultar costoso para las organizaciones, especialmente si se requiere
de equipos especializados y enfrenamiento continuo para el personal.

Tiempo de respuesta: A pesar de contar con protocolos establecidos, el tiempo de
respuesta en sifuaciones de emergencia puede ser crucial y dependera en gran
medida de la eficacia con la que se apliquen dichos protocolos, lo que puede resultar
en consecuencias graves si No se actua de manera rapida y eficiente.
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MANEJO DE CRISIS EN INCIDENTES DE TERRORISMO

:Usted puede decir qué bolsa
contiene la bomba?

:Maletin, bolsa inofensiva o
AEIl terrorista?



e

La Amenaza

La prevencioén de la criminalidad,
comienza por comprender el nivel
de amenaza al que estd sometido
usted o su organizacion. Si su
evaluacidn indica un alto nivel de
amenaza entonces debe mejorar
la seguridad.

Amenaza Especiales

Las Tacticas terroristas actuales,
gravitan hacia niveles
tecnolégicos mas altos y es
razonable que los ataques sean
contra instalaciones vitales.
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MANEJO DE CRISIS EN INCIDENTES DE TERRORISMO

 Puede hacer parte de un plan
intimidatorio dentro de una extorsion.

» Sabotaje de operaciones de una
empresa.

« Afentar contra la integridad de las
personas, los bienes y/o patrimonio.

» Por alcanzar objetivos de crecimiento y
fortalecimiento de los grupos armados
llegales.
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ARTEFACTOS EXPLOSIVOS IMPROVISADOS

toda municion y/o dispositivo explosivo que ha sido modificado , con capacidad de
ausar: muerte, herir lesionar, incapacitar y/o causar danos, su manufactura es de manera
asera o de alguna forma técnica , compuesto por elementos bdsicos: Explosivos (militares,
comerciales e improvisados), contenedor, materiales que al unirse conforman un sistema

ignicion, y esta concebido para ser accionado por diferentes medios.
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Su fabricacion se ve condicionada por la disponibilidad y acceso que se tenga a las
tecnologias de los diferentes componentes, el ingenio, conocimiento, imaginaciéon y la
capacidad de recursos en la zona en que se elabora, esta sujeto a constante adaptacion e
innovacion.
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CARACTERISTICAS PAQUETES SOSPECHOSOS

e Empaque excesivo con cinta o cordodn, efc.
e Alaombres sobresalientes.

* Peso excesivo.

e Objetos llamativos.

e Manchas de aceite o decoloraciones.

e Senales restrictivas como confidencial, urgente, personal
e Falta de direccidn del remitente.

*Que llegue de forma inesperada o no solicitada.
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TERRORISMO TELEFONICO

Cada ano miles las amenazas via telefénica, son dirigidas a empresas,
organismos de gobierno, escuelas, iglesias y comunidades entre otros.

> Afortunadamente muchas de estas amenazas de bomba son ficticias. En un
99% de las amenazas de bomba son para causar pdnico, cese de las
actividades o simplemente alguien que desea realizar una broma. (Art. 343
C.P

sEl caso de recibir una llamadaz......

Muchas de las amenazas de artefactos explosivos
improvisados, podrian ser recibidas por la recepcionista, quien
debe recolectar la informacion en forma calmada fratando
de identificar y apuntar el mayor nUmero de caracteristicas y
debe informar al jefe de seguridad quien iniciard una serie de
actividades claras, precisas y controladas (previomente
establecidas) para determinar el nivel de amenaza real.
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VEHICULOS
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Tablero de
insfrumentos,

pedales.

Motor en general.
Bateria
Cables.

Dentro del maletero,
detras de las ruedas

g e e Debajo y detras de los
1% asientos traseros

Hueco de la
rueda de

Detrds de la rejilla
del radiador y faros.

= ‘

‘\‘__.~ —
Detrdas de los ]

apoya brazos, Suelo del
guantera maletero
cabeceras

Bajo el guardabarros

Detrds del
parachoques
delantero

Debajo de la alfombra y esterillas, chequee
cualquier seccion que este nueva o salga de lo
usual, revise que no posea doble piso, verifique bajo

todas las sillas

Toda la parte inferior
del vehiculo
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REVISION DE VEHICULOS

Colocar un AEl en
sU vehiculo
requiere de muy
pOoCos segundos.
Nunca pierda su
vehiculo de vista.
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PROCEDIMIENTO DE BUSQUEDA

Busqueda en el exterior y dreas
comunes. Cuando el deparfamento
termine de readlizar la busgueda se
procederd a apoyar los planes de
evacuacion de ser necesario.

“No se da orden de evacuar, a menos de que sea enconfrado
algun tipo de amenaza y se hubiere coordinado con autoridades
especializadas en actos terroristas”




Posriiva | SUIMO..

meduco ’ @) comunica

EVACUACION

Si se ubica un elemento sospechoso se
implementa el plan de evacuacion, se
reuniran en el punto de encuentro a una
distancia minimo de 100 metros de las
instalaciones. Se debe sefalizar una ruta
segura y establecer prioridades de
evacuacion. Alejandose de ventanas, puertas
o superficies poco resistentes.
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CARACTERISTICAS PARA RECONOCER UN ELEMENTO
SOSPECHOSO (ENCOMIENDA)

e Empaque excesivo, tal como cinta o corddn,
etfc.

o Alombres sobresalientes.

* Peso excesivo.

e Objetos llamativos.

e Manchas de aceite o decoloraciones.

e Senales restrictivas como confidencial, urgente,
personal.

e Falta de direccion del remitente.
e Franquicia postal excesiva.
* Que llegue de forma inesperada o no solicitada.
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EVACUACION
« Lo infente abrir. « Desconfie de entregas inusuales
« Realice cortes ni inesperadas
rupturas. « Informe al jefe inmediato y de
« Golpear ni agitar. seguridad
« Sumergir en agua « Aislé el elemento sospechoso
lo guarde evacuar el drea

« Sequir las instfrucciones recibidas
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PREPARACION

Realizar una evaluacion de la seguridad Fisica.

Procedimientos con amenaza de posible artefactos explosivos.

Procedimientos de busqueda.

Capacitacion.
Adqguisicion de equipos.
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PREPARACION

Seguridad Fisica Existente: Controla 1os
contextos relacionados con los A.El,
incluido fodos los procedimientos para
control y accesos de personal, vehiculos,
recepcion de mensajeria en
instalaciones.

Localizacion de Areas Criticas: Basureros,
buzones, gabinetes de emergencias de
incendios, efc. y elementos exfternos
deberdn ser identificados, asi como
también sitios criticos dentro de Ias
instalaciones.
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PREPARACION

Sensores de  movimiento: Los sistemas  de
deteccion de infrusos podria ser usado para
asegurar el perimetro de las instalaciones y areas
crificas cuando no existe seguridad puntual. En
muchas ocasiones los sistemas de alarmas reducen
la vulnerabilidad y prevencion de atentados
terroristas.

Cdmaras de Vigilancia: Los circuitos cerrados de
television (CCTV), son excelentes herramientas
para confrolar las actividades de personal vy
visitantes. Se puede observar un drea especifica;
obtener grabaciones, para ser utlilizadas en
investigaciones.
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ENTES DE INTERVEN,CI(')N
PARA LA INSPECCION DE
ARTEFACTO EXPLOSIVO

Policia Nacional de Colombia

« A fravés de la DIJIN (Direccion de
Investigacion Criminal e INTERPOL) —
unidades antiexplosivos /
antiterrorismo.

« Grupos especializados para atender
Incidentes que involucren artefactos
explosivos, neutralizacion, destruccion
confrolada, andlisis pericial, efc.
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ENTES DE INTERVEN,CI(')N
PARA LA INSPECCION DE
ARTEFACTO EXPLOSIVO

Fuerzas Armadas (Ejército Nacional, en
particular los grupos MARTE)

*El Ejército cuenta con unidades altamente
especializadas (como MARTE) que tienen la
funcion de buUsqueda, localizacion,
neutralizacion, desactivacion y destruccion de
artefactos explosivos improvisados.

-También intervienen en zonas afectadas por
grupos armados, minas, etc.
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ENTES DE INTERVEN,CIC’)N
PARA LA INSPECCION DE
ARTEFACTO EXPLOSIVO

Escuela de Ingenieros Militares

Forma personal especializado. Otorga
certificaciones de idoneidad para quienes
manipulan explosivos necesitan permisos
relacionados.

Decreto Ley 2535 de 1993, titulado “Por el cual se expiden normas sobre armas, municionesy
explosivos”

Decreto 334 de 2002, “Por el cual se establecen normas en materia de explosivos”,



MEDIDAS PREVENTIVAS

 Los artefactos explosivos son concebidos para desarrollar construcciones o
provocar destruccion y danos. Para entender qué conductas resultan seguras
ante la amenaza de un explosivo y cOmo evitar la exposicion al riesgo, es
Importante conocer en cierta medida las causas habituales que pueden activar
los explosivos.

a. Reforzarlas medidas de seguridad en el control de accesos y dreas comunes.

b. Familiarizar a todo el personal con todos los objetos y mobiliario del entorno y
lugar de trabagjo.

c. Tener ala mano y difundir los telefonos de emergencia.

d. En caso de recibir paqueteriq, solicitar idenfificacion de quién lo trae y ampliar
la informacion (nombre e identificacion, nombre de la empresa que lo envia,
remitente, a quién va dirigido, qué contiene, entre otros).
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MEDIDAS PREVENTIVAS

« Sise localiza un paguete u objeto extrano (no comun)

ad. Reportarlo inmediatamente con algun elemento de seguridad o autoridades
competentes del lugar de frabqgjo.

b. Si el paguete excede de dimensiones o parece sospechoso, reportarlo y no
manipularlo.

c. Sino frae remitente o es diferente a lo que normalmente se recibe, reportarlo.

d. Sise detecta algo fuera de lo comun alejarse del lugar, acordonar y evacuar
un radio de por lo menos 25 metros, no manipularlo ni intentar acciones
heroicas.



MEDIDAS PREVENTIVAS

Desconfie de todo objeto del que salga o hacia el que se dirija cualquier cable atipico.
Nunca corte la cinta adhesiva, cordones u ofros envoltorios de un paquete sospechoso.
Nunca sumerja en agua ningun paguete sospechoso. Puede hacer detonar un mecanismo explosivo.

No recoja ningun articulo de interés a no ser que se le haya caido a usted. Algunas personas no valoran el
alcance de la amenaza y pueden sentir curiosidad ante objetos bélicos (componentes de minas,
casquillos de cartuchos, espoletas, etc.). La mayor parte de esa municidon no estd oficialmente libre de
contenido peligroso y no ha sido certificada como «sin explosivosy por ninguna autoridad oficial.

Las transmisiones de radio o teléfono movil emiten ondas de radio que pueden activar los detonadores
eléctricos de los artefactos que funcionan por control remoto o de determinados tipos de municiones sin
explotar. Absténgase de efectuar transmisiones de radio o teléfono movil en un radio de 50 metros
respecto al paquete u objeto extrano.

Es necesario establecer y facilitar el acceso a procedimientos de seguridad eficaces, capacitacion
pertinente, equipos adecuados e informacion actualizada.



MEDIDAS PREVENTIVAS POR
LLAMADA TELEFONICA

 El teléfono es el instrumento preferido por terroristas y delincuentes para lanzar amenazas ya que representa
un medio barato, andnimo y seguro. Aunque la mayoria de las amenazas telefénicas son falsas, es dificil
distinguir cuando no lo son, y exigen una total valoracion.

e El receptor de la llamada debe mantener la calma y fratar de conocer principalmente donde se halla
colocado el presunto artefacto, en qué momento hard explosion y entender el aspecto exterior.

* De ser posible vy si el terrorista lo permite, hay que tratar de estimular la conversacion para saber mds acerca
de él o escuchar pistas que resulten Utiles para posteriores investigaciones. Se debe transcribir literalmente el
mensaje.

* De forma calmada comuniquelo al responsable del lugar y a su vez éste dé la orden de alertar a los demas,
es importante evacuar el lugar con prontitud y orden.

* Alerte inmediatamente a cualquier elemento de seguridad o autoridad competente de la zona.
 Evite el pdnico vy las situaciones desmedidas. No fomente esta situacion.

 Evite la curiosidad y aléjese de los puntos de vision directa del artefacto.

* No tomar fotografias ni grabaciones.

e Reportar de ser necesario a la Central de Atencion de Emergencias de la entidad
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MEDIDAS PREVENTIVAS POR
LLAMADA TELEFONICA

« El reingreso serd decidido por la autoridad del recinto
previa aprobacion de la policia o agentes encargados. Se
deberd resolver el reingreso solo después de una
busqueda minuciosa de las instalaciones; el responsable
del area examinard con los especialistas y con su personadl
dirigente el peligro relativo, guidndose por la situacion
imperante, las condiciones locales y su propia experiencia.

v ‘ |\
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CAUSAS AMENAZANTES

Cuestiones de origen gremial:

e Audiencias

* Asambleas

* Notificaciones de recision de contratos.

Cuestiones laborales:

 Temporada

* Temor a alguna situacidon personal entre grupos
e Rivalidad entre grupos

» Elecciones

* Venganza a alguna accion o castigo

Ofras causas

* Algun evento deportivo o masivo

* Broma en grupo

* Aniversario o conmemoracion de alguna fecha especifica
e Cuestiones religiosas, filosoficas, etc
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