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MAGISTER EN GESTION DE LA CALIDAD Y EN LAS ORGANIZACIONES, ESPECIALISTA
EN GESTION TERRITORIAL, SEGURIDAD PUBLICA Y EN RIESGOS LABORALES, CON
EXPERIENCIA DE MAS DE 24 ANOS EN ENTIDADES PUBLICAS; ENTRE SUS CARGO
FUE JEFE DEL SGSST EN LA POLICIA NACIONAL DE COLOMBIA, ASESOR

INTERNACIONAL DEL GOBIERNO DE GUATEMALA, INSTRUCTOR Y PROFESOR DE
LA CRUZ ROJA COLOMBIANA, CONCEJO COLOMBIANO DE SEGURIDAD,
CONFERENCISTA INTERNACIONAL, DOCENTE UNIVERSITARIO, ACTUALMENTE Y
DIRECTOR DE OPERACIONES (COQO) DE PROHUMANA SOLUCIONES
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Ruta de conocimiento

SESION 1: SESION 2: SESION 3: SESION 4: SESION 5:
LEGITIMA DEFENSA Y USO QUE SON LOS DERECHOS HUMANOS PARA PROGRAMA DE RIESGO PROGRAMA DE
DE LA FUERZA - COMO COMPORTAMIENTOS UN EXCELENTE SERVICIO - PUBLICO - ESTRATEGIA DE TRANSPARENCIA Y ETICA
APLICA EN COLOMBIA Y CONTRARIOS A LA CASOS PRACTICOS ARTICULACION INTEGRAL EMPRESARIAL
EJEMPLOS PRACTICOS CONVIVENCIA Y LAS FRENTE A LAS AMENAZAS

PARA SER ENTENDIDOS FORMAS DE PROCEDER
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Ruta de conocimiento
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GESTION DEL RIESGO EN EL LISTA DE CHEQUEO PARA LA SISTEMA DE CONTROL Y SISTEMAS INTEGRADOS DE PREVENCION DE RIESGOS
SISTEMA DE GESTION DE IMPLEMENTACION DEL SISTEMA PREVENCION PARA EL GESTION EN ARTICULACION LABORALES EN EL SECTOR
OPERACIONES DE GESTION DE OPERACIONES LAVADO DE ACTIVOS Y CON LA 1SO-18788 DE 2015 VIGILANCIA
DE SEGURIDAD PRIVADA FINANCIACION DEL

(SGOSP) TERRORISMO
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"La gestion del riesgo no elimina la
incertidumbre, pero fortalece la operacior
ante lo inesperado.”
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COMPANIA pe SEGUROS

Reconocer el sistema de gestion de

O 1 operaciones de seguridad

Socializar la lista de chequeo de la

OBJETIVOS 027

Reconocer la lista de chequeo como
mecanismo para auditar el desempeno
del sistema de gestidon de operaciones de
seguridad




SISTEMA DE GESTION DE
OPERACIONES DE SEGURIDAD

El Sistema de Gestion de Operaciones de Seguridad (SGOS)
es un marco organizado de politicas, procesos, recursos y
herramientas que permite a una organizacion planear, ejecutary
controlar todas las actividades relacionadas con la seguridad,
tanto fisica como tecnoldgica, con el fin de proteger a las
personas, la informacién, los bienesy la infraestructura.

Su propésito es garantizar la continuidad operativa, reducir
riesgos frente a amenazas internas y externas, y asegurar que la
gestion de la seguridad se realice de manera eficiente, medible y
en mejora continua.
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Quién debe conocer del SGOS

* Va dirigido principalmente a las organizaciones
publicas y privadas que requieren proteger a
sus personas, activos, procesos e informacion;
en especial a sectores criticos como el
financiero, logistico, transporte, salud, energia,
gobiernoy telecomunicaciones.

« También esta orientado a la alta direccion y
areas de seguridad (fisica, informatica o
corporativa), para la toma de decisiones
estratégicas, y al personal operativo de
seguridad, que ejecuta los protocolos
definidos.

* En general, se dirige a todos los niveles de la
organizacion involucrados en la prevencion,
deteccidon y respuesta ante incidentes de
seguridad.
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¢,Para que la lista de chequeo?

Sirve como herramienta de auditoria para
validar los criterios de la norma y las evidencias
esperadas para comprobar la madurez vy
cumplimiento del sistema de gestion de
seguridad de operaciones de seguridad.
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10.1 No
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accion correctiva.
10.2 Mejora
continua




wwuca ’ @) comunica

Positiva | SUIMO..

Establecer los objetivos del sistema y sus
procesos, y los recursos necesarios para
generar y proporcionar resultados de

acuerdo con los requisitos del cliente y Implementar lo planificado.
las politicas de Ila organizacion, e
QUE identificar y abordar los riesgos y las

oportunidades.

ES EL
PHVA

Tomar acciones para mejorar el
desempeno, cuando sea necesario.
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Indica una
recomendacion

Indica un permiso,
posibilidad o
capacidad
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CICLO PHVA ISO

ontexto de la s
) o oportey
rganizacion operacién

4 (7y8)
@ Satisfaccion
| del cliente

. Evaluacion
Requisitos del Planificacion J Liderazgo Y del Resultados
cliente desempeno del SGC
Procesos
productosy
servicios

Necesidades /

y expectativas
de las partes
interesadas

(4) 17
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La organizacién debe establecer :
resultados deseados documentados :
para su sistema de gestion y:
mejorar continuamente su eficacia :
de acuerdo con los requisitosg
establecidos en esta norma. '
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Numeral ltem Criterio Modo de verificacion
. La empresa debe conocer, comprender y documentar su .
Contexto interno y ; . ; Documento soportado con metodologia
4.1,1 contexto de funcionamiento interno y externo, con su cadenade | ... - .
externo suministro y sus subcontratistas utilizada de analisis de contexto interno y externo
(plan estrategico con objetivos estrategicos, estrategias y mision de la empresa, politicas,
La empresa debe conocer, comprender y documentar su planes y directrices, organigrama, manuel ade funciones y rendicion de cuentas y su
1o Contexto Interno contexto de funcionamient’o interno y su cadena de suministro y metodologia, estrategia global para la gestion del riesgo, matriz del riesgo, partes interesadas,
41, cus subcontratistas valores, ethos y cultura "Cdédigo de ética", procesos priorizados con flujogramas PON,
recursos y activos tangibles e intangibles, procedimientos, procesos y practicas, portafolio de
servicios, marca y reputacion)
La empresa debe conocer, comprender y documentar su (contecto cultural y politico, ambiente legala, reglamentario, tecnologico, econémico, natural y
413 Contexto Externo contexto de funcionamient’o externo. con su cadena de competitivo, acuerdos contractuales, dependencia de servicios externos, cadena de
T suministro v sus subcontratistas ’ suministros, tendencias, percepciones, necesidades, intereses partes interesadas, fuerzas
y operativas y lineas dxe autoridad)
Mapeo yu analisis de la |identificar y documentar su cadena de suministro, el uso de Evidenciar en el programa global de gestién de operacoines de seguridad de la organizavion,
4,1,4 cadena de suminsitro y [subcontratistas, con su impacto en el riesgo y potencial de la identificacién de los riesgos significativos con potencial de riesgo de causar un evento
el subcontratista generar un evento indeseable o perturbador indeseable o perturbador
415 Definicion de los Definir v docuimentar los criterios del riesdo Evidenciar la metodologia de analisis del riesgo de la ISO 31000 para la descripcion de los
criterios del riesgo criterios del riesgo, enterminos de determinar la probabilidad y concuencia del nivel del riesgo
o terios del y 9 terios del t de det la probabilidad del nivel del
Comprension de las . - . o .
necesidades Documentar la identificacion de las partes interesadas internas La alta direccion debe asegurar que se identifican, evaluan y documentan los intereses de las
4,2 oxtractivas dglas parteslexternas y sus intereses y partes interesadas. Evidencia en documento controlado, el registro para la entrega de
interesadas y ' servicios e incumplimientos, contratos, matrices, etc,
El campo de aplicacién en términos de limites y aplicabilidad del servicio, debe estar
Determinacion del La organizacién debe determinar los limites y aplicabilidad de su disponible y documentada, con acceso a la informacién en el marco de la legitimidad de la
43 campo de apicacién al [campo de implementacion, en términos de tamafio, naturaleza y prestacion del servicio desde la gestion del riresgo y el impacto a los derechos humanos,
’ SGOSP complejidad ’ ’ obligaciones legales y contractuales. evidenciando la aclaracion de las exclusiones de la
J prestacion del servicio e implementacion del SGOPS , el cual puede ser para toda la
organizacion o en una de las unidades operativas especificas.
La organizacion debe establecer, implementar, mantener . . . . . .
44 SGOPS me'orgar el sistema segun resultadospdeseados cumplimiinto de Evidencia de la implementacion del SGOSP incluyendo los compromisos del Icoc, asegurar la
’ Ioerequisitos de la norma y prestacion del sevicio de los contratos adquiridos para cumplir las expectatrivas del cliente.
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Numeral Item Criterio Modo de verificacion

La alta direccion debe proporcionar evidencia del liderazgo activo medigante la

Debe demostrar el liderazgo y . o . e .
supervision de su establecimiento e implementacion y motivando a los

Generalidades del

5,1 . compromiso en la implementacion del || """ . . ) .
Liderazgo individuos para que integren operaciones de seguridad consistentes en el
SGOPS
respeto de los derechos humanos
Debe desarrollar, documentar y publicar . . . . .
" . Evidencia que soporta la declaracién de conformidad y compromiso por el
. una declaracion de conformidad que . ) o
Declaracion de o . ... Jrespeto al Cddigo Icoc, Documento Montreaux, Guia de buenas practicas V|
5,1,1 indique el compromiso de la organizacion

cualquier otro compromiso aplicable como el principio voluntario de seguridad
Humanrights "Derechos humanos".

conformidad y la conformidad con su responsabilidad

para respetar los derechos humanos

Evidencia del marco de referencia "matriz legal", el compromiso del
cumplimiento del marco legal y el compromiso voluntario al cual se suscribe la
organizacién en el marco de los dechos humanos, prevenir las consecuencias
de la materializacion de un acto perturbador. debe estar disponible como
informacion documentada.
Revision periddica de ser necesario ajustes.

La alta direccion debe establecer una
5,2 Politica politica qyue sea apropiada para el
propodsito de la organizacion.

Organigrama y manual de funciones con las especificaciones de autoridad,
responsabilidad, experiencia y competencias.
Roles, . . Nombramiento del responsable de: implementar el SGOSP, reportar el
. La alta direccion debe asegurar los ~ . . .
responsabilidades y i . desempeno del SGOSP a la alta direccién, asegurar que el sistema se
. cargos y perfiles con competencias . . S o :
autoridad en la certificables establece, comunica, implementa y mantiene; identificar y monitorear vy
organizacion ' gestiona las necesidades y expectativas de las partes interesadas; asegurar|
que se tengan a disposicién los recursos adecuados, promover la conciencia de

los requisitos del sistema de toda la organizacion.

5,3
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Numeral

Item

Criterio

Modo de verificacion

i

IAcciones para tratar los
riesgos y las oportunidades

La organizacion debe considerar contexto interno
4,1,2 y externo 4,1,3, para determinar el riesgo y
asegurar que el sistema pueda alcanzar los

objetivos previstos, prevenir y reducir los efectos

Matriz de evaluacion del riesgo, en la cual se evidencia la identificacidn, valoracion de las amenazas, vulnerabilidades vy
consecuencias, asi como los riesgos hacia los derechos humanos, y los del sistema tactico y operativo, eventos naturales,
tecnoldgicos y antrépico que afectan y tienen impacto a las partes interesadas.
Evidencia del método de analisis del riesgo, en términos de probabilidad y consecuencia, frente a riesgos que tienen impactos
significativos en recursos, actividades, funciones, servicios, productos, cadena de suministro, contratistas, relaciones con las|
partes interesadas, poblaciones locales y de ambiente.
Evidencia del método de Evaluacion del riesgo, de manera sistematica en donde se relacione la priorizacion de controles vy
tratamiento del riesgo, costos relacionados para llevar el nivel de riesgo a un nivel aceptable,
Registro del tratamiento para la mitigacion y control de los riesgos.

. ; . Documentacion de la identificacion, andlisis y evaluacién que debe ser actualizada y conservada de manera segura, de
indeseables, lograr la mejora continua. . . . : .
manera que se asegure que los riesgos y los impactos tienen un tratamiento adecuado, evaluar los beneficios y costos
directos e indirectos para gestionar el riesgo y promover la confiabilidad y la resiliencia,
La justificacion para la aceptacion del riesgo.
Identificacion de los Puntos Criticos de Control PCC,
Evidenciar los requisitos para la contratacion externa y de subcontratistas.
Debe establecer un proceso para monitorear, valorar, evaluar y responder a los cambios en el ambiente del riesgo.
Licencia de funcionamiento vigente
. La organizacion debe asegurar que los requisitos |Actualizacion de la matriz legal
6,1,2 Requisitos legales y otros - : . ., - .
legales y otros aplicables, se cumplan Comunicar la informacion relevante sobre los requisitos legales a las personas que trabajan en su nombre y otras terceras
partes pertinentes, incluidos subcontratistas
La organizacion debe establecer, implementar y . . S . . . .
L g Evidencia: Proceso de comunicacion y consulta interna y externa que contenga: el reconociendo, alcance e intereses de
Comunicacion y consultas mantener un proceso de comunicacion y consulta : . ) o . : .
. . acceso a las partes interesadas, los riesgos se identifican y comunican adecuadamente, se entienden las dependencias y los|
6,1,3 internas y externas con formal y documentado de las partes interesadas ., . L . . . .,
. . e vinculos con los subcontratistas y dentro de la cadena de suministro, el proceso de evaluacién del riesgo interactiia con otras|
respecto al riesgo internas y externas en el proceso de evaluacion Lo -
. disciplinas de gestion.
del riesgo
Evidencia de la existencia, actualizarse, publicarse los objetivos del SGOPS contemplando la articulacion con la politica, I
asignacion de recursos para alcanzarlos, las partes interesadas, cadena de suministros, respetar las leyes nacionales e
Generalidades, Objetivos de L . internacionales, asi como los derechos humanos, los requisitos financieros, operativos y empresariales incluidos los
. . La organizacién debe establcer los objetivos de . . . N .
las operaciones de seguridad ) . . compromisos con los contratistas y la cadena de suministro. Se contempla la medicion de las metas, con indicadores claves|
6,2,1 e las operaciones de seguridad en los niveles y ~ g~ e
y su planificacion para . : de desemperio, de forma cualitativa y cuantitativamente|
funciones pertinente L . _ . .
alcanzarlo La organizacion debe establecer, implementar y mantener los objetivos y las metas documentadas para la gestion del riesgo
con el fin de anticipar, evitar, prevenir, disuadir, mitigar, responder y recuperarse de eventos indeseables o perturbadores.
Revision periddica de ser necesario ajustes.
Programas que apunten al cumplimiento de los objetivos de las operaciones de seguridad privada, el cual debe ser formal y,
_ La organizacion debe establecer y mantener documentado.
Logro de los objetivos de oo . . ) . . . .
6,2,2 operaciones de sequridad programas para lograr sus objetivos del SGOSP y [La alta direccion debe evaluar sus programas de operaciones de seguridad para determinar si estas medidas contemplan
P 9 tratamiento del riesgo. riesgos nuevos.
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comunica, a quien, cuando, cémo?

Numeral ltem Criterio Modo de verificacion
La organizacion debe determinar . . . . .
p gan ary Evidencias: Plan de necesidades de la vigencia
Generalidades Soporte proporcionar recursos necesarios para . L ; - . .
7,11 . . Contemple recursos, capacidades, servicios y productos, informacion relevante, herramientas de gestion, recursos
- Recursos establecer, implementar, mantener y mejorar . . s o
humanos, el equipo técnico y de proteccién, apoyo logistico
el SGOSP
7,1,2,1 Generalidades La organizacion debe tener una estructura de gestion definida, con documentar la gestién, cumplimiento normativo,
7,1,2,2 Requisitos estructuralesEntidad legal con estructura de gestion registros, licencias, seguros de cubrimiento de riesgos.
7,1,2,3 Seguros Evidencia: Polizas de seguros
e La organizacion debe tener un proceso Evidencia: Proceso de contratacion y subcontratacion
""7 124 Contratacion externa y (definido para subcontratar o contratar Deben contener los términos de referencia especificos, los cddigos de conducta, compromisos de los subcontratistas a
T subcontratacion externamente, con actividades, funciones hy [acatar las obligaciones legales, reportar riesgos, acuerdos de confidencialidad y conflicto de intereses, definicion y
operaciones documentacion del servicio a aplicar, relacién de soporte y de cumplimiento.
La organizacion debe desarrollar
Procedimientos procedimientos y controles administrativos Evidencia. Procedimientos en el marco de asegurar que las decisiones fiscales se puedan gestionarn
7,1,2,5 financieros y para apoyar la provision de la gestion eficaz de|Controles financieros
administrativos la seguridad y del riesgo en todas las Controles administrativos
operaciones
Evidencia: Certificados de competencia académica (pertinentes al cargo, primeros auxilios, uso de armas, operaciones|
Generalidades mecanicas, PON procedimientos operativos normalizados frente a eventos indeseables, labores especificas
2 5 Competencias Certificado de experiencia laboral
. Identificacion de las o . \Validacién del cumplimiento de criterios del manual de funciones con el perfil asignado para cada actividad, rol o funcién
7,2,1 . La organizacién debe determinar la o o -~ . . o
competencias . . Plan de capacitaciones con temas priorizados de acuerdo a analisis de prioridades y necesidades de capacitacion (uso
7,2,2 L competencia necesaria de las personas que . . . . ' . . )
Capacitacién y . : de armas de fuego, letalidad reducida, respeto DDHH) evidenciado con las planillas de asistencia y registro, para
7,2,3 . realizan labores bajo su control S o - s
2 54 evaluacion de la validacion del cumplimiento del indicador de medicién
o competencia Programa de induccion, reinduccion, entrenamiento y reentrenamiento (procedimientos, protocolos, guias, manuales
Documentacion Indicador de medicion de la evaluacion de la competencia
[Todo lo anterior documentado
Las personas que laboran en la empresa
deben ser conscientes de la politica, Evidencia: Registro del trabajador donde se evidencia la notificacién, aceptacion y compromiso con la toma de|
7,3 Toma de consciencia |contribucion a la eficacia del SGSOPS, consciencia en términos de conocer y apropiar la politica del SGOSP, la contribucidon a la eficacia del SGSOPS vy las
implicaciones del incumplimiento a los implicaciones del incumplimiento a los requisitos
requisitos
Evidencia: procedimiento para la comunicacion con las partes interesadas internas y externas
o . . PQRSD
C La organizacién debe determinar la necesidad . .
7,4 Comunicacion S, \Ventanilla Unica
: de comunicacion interna y externa, lo que se . . . . .
7,4,1 Generalidades Aseguramiento de la informacibn ante medio de comunicaciones por eventos perturbadores

Sistema de comunicacién para atender requerimientos internos y externos, canales disponibles para el acceso incluyente

Politica de seguridad de la informacion (cumplimiento a la Ley 1712 de 2014)
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Numeral

Item

Criterio

Modo de verificacion

Comunicaciones
loperativas

La organizacion debe organizar procedimientos de comunicaciéon
para compartir informacién acerca de la actividad del equipo de
eguridad

Evidencia: Procedimiento de comunicacién operativa: arbol telefénico, herramienta de localizacién de los servicios en el territorio y traslados, fuentes de|
cceso y comunicacion directa, red de apoyo, frentes de seguridad empresarial, grupos de WhatsApp con autoridades.
Equipos de comunicacién: Avantel, teléfonos méviles, GPS, sistema de alarmas y alertas, entre otros.

IComunicacion del
riesgo

La organizacion debe decidir si se comunica externa los riesgos
isignificativos, sus impactos y tratamientos de las partes interesadas

Métodos de comunicacion externa, alertar y dar advertencia, frene a situaciones de riesgo, tipo de informaciéon que se va a comunicar, tipo de evento
perturbador y sus consecuencias, disponibilidad de métodos de comunicacion: publicaciones en noticieros y prensa, medios de comunicacion, reportes|
financieros, boletines informativos, sitios web, redes sociales, ndmeros de teléfonos, reuniones comunitarias|
Plantillas  de borrador, guiones o declaraciones que con anticipacion pueden ayudar en la identificacion del riesgo,
Nombramiento de un delegado oficial de la informacién "portavoz" para comunicar situaciones de crisis a los medios de comunicacion. personal
capacitado y con reemplazo identificado.

Comunicacion de los

procedimientos de
quejas y reclamos

ISe deben comunicar a las partes interesadas internas y externas

La organizacidon debe publicar su canal PQRSD en un sitio web, minimizando los obstaculos de acceso a la informacién por el idioma, nivel educativo,
temor de represarias, considerando las necesidades de confidencialidad y privacidad de la informacién

7,4,5

Comunicacion de la
politica del delator

La organizacion debe comunicar a las personas que trabajan en su
nombre, que pueden reportar anonimamente las anomalias o
incumplimiento del SGOSP

Demostrar el cumplimiento a la Ley 1778 DE 2016, por la cual se dictan normas sobre la responsabilidad de las personas juridicas por actos de
icorrupcion transnacional y se dictan otras disposiciones en materia de lucha contra la corrupcion.

Cumplimiento a lo establecidos por SuperSociedades, en la Circular 100-000011 de 2021 la cual modifica integralmente las disposiciones sobre los
Programas de Transparencia y Etica Empresarial

IAsi como el cumplimiento de la Ley 1474 de 2011 "Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencién, investigacion y
lsancion de actos de corrupcion y la efectividad del control de la gestion publica.”

Evidencia: Politica del delator

Socializacién y publicacion de la Politica del delator

Programa de Transparencia y ética empresarial

7,5
7,5,1
7,5,2
7,5,2,1

Informacion
documentada
Generalidades
Creacion y
actualizacion
Generalidades

La organizacion debe incluir informacion documentada y debido
registro de la politica, operaciones, declaraciones, programas,
procesos, protocolos, flujogramas, soportes de competencias,
isoprtes de cumplimiento

Debe asegurar la identificacion y descripcién de los archivos
documentados cronoldgicamente

La organizacion debe crear y actualizar informacion documentada, asegurar la identificacion y descripcion adecuada, fecha, autor, nimero de referencia,
formatos, idioma, version, revision, aprobacion
Evidencia: Cumplimiento a la ley 594 del 2000 Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones.|
IAdopcion de las tablas de retencion documental de acuerdo a cumplimiento de los Acuerdos No 004 de 2013 y No 004 de 2019, los cuales establecen el
procedimiento para la elaboracion, aprobacién, evaluacion y convalidacién para la implementacién e inscripcién en el Registro Unico de Series
Documentales -RUSD- de las Tablas de Retencion Documental -TRD

7,5,2,2

Registros

La organizacion debe establecer y mantener los registros que
isoportan el SGOSP

Evidencia: la organizacion debe conservar los siguientes registros:
, licencias y permisos

, seleccion de personal

, registros de capacitacién

, monitoreo de los procesos

, inspeccion, mantenimiento y calibracion

, registros de subcontratistas y el proveedor

, reporte de incidentes

, investigaciones de incidentes y su disposicion

, resultados de auditoria

, revision por la direccion

, comunicaciones externas

, registros de requisitos legales aplicables

, registro de riesgos significativos y sus impactos - matrices

, inventarios de armas, expedicion, licencias

, reuniones de los sistemas de gestion

, informacién de seguridad, operaciones y desempefio de los derechos humanos
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La organizacion debe planificar, implementar y controlar los
|lanificacion y control operacional [procesos necesarios para cumplir los requisitos del tratamiento de
los riesgos.

Evidencia: Plan de tratamiento de mitigacién de los riesgos
Plan de trabajo para el SGOSP con sus respectivos procedimientos en el mapa de procesos

esempefio de las funciones
elacionadas con seguridad

La organizacion debe establecer, implementar y mantener
procedimientos que apoyen la proteccién de la spersonas y sus
activos tangibles e intangibles

Evidencia: Gestion de los riesgos mediante informe periédico de la autoevaluacién del SGOSP

espeto por los Derechos
umanos

La organizacion debe establecer, implementar y mantener
procedimientos para tratar a todas las personas con dignidad y
respeto

Procedimiento para la atencién a personas con dignidad y respeto a los derechos humanos , que contemple el reporte de no conformidad frente ala
conducta del profesional que opera el servicio de seguridad privada

revencion y gestion de eventos
indeseables o perturbadores

La organizacion debe establecer, implementar y mantener
procedimientos que documenten como se previene, mitiga y
responde ante eventos indeseables y perturbadores

Plan de emergencias de la empresa de vigilancia
Plan de emergencia de la empresa a la que se presta el servicio de seguridad privada

Normas de comportamiento y

La organizacion debe establecer, implementar y mantener un

8,2 - o cédigo de ética para las normas de comportamiento de todas las [Evidencia: Codigo de ética
Cadigo de conducta ética -
personas que trabajan en su nombre
Evidencia: Reglas para el uso de la fuerza RUF
Procedimiento para el uso de la fuerza, bajo lineamientos internacionales y nacionales, de los principios basicos de las Naciones Unidas para el Uso
o . de la Fuerza y Armas de fuego, en términos de la auto defensa apropiada y pertinente. El procedimiento debe incluir:
La organizacion debe establecer, implementar y mantener el uso )
S . , autorizacion para el uso y porte de armas
8,3 Uso de la fuerza de procedimientos de fuerza para las personas que trabajan en su :
, uso continuo de la fuerza
nombre
, uso de la fuerza menos letal
, uso de fuerza letal
, capacitacion
N - Evidencia: estudio de idoneidad para el uso y porte de armas de acuerdo al alcance y funcion desempefiada por el trabajador.
La organizacion debe establecer y documentar procedimientos C e . . L . .
. . - |Procedimiento que especifique el tipo de arma y modelo del arma, competencia de calidicacion del trabajador de acuerdo a perfiles y cargos,
8,3,2  |Autorizacion de armas para autorizar a su personal a que este armado en el desempefio RS : ] R ] .
. - documento de autorizacion firmado por las partes empleador y trabajador, registro de calificacion individual del trabajador durante el tiempo de
de sus operaciones de seguridad o
autorizacion
833  |Uso continuo de fuerza La organizacion debe documentar procedimientos que describan [Evidencia: procedimiento que describa el uso de un continuo de fuerza, en el cual aplique la cantidad de fuerza adecuada razonablemente necesaria
= el uso continuo de fuerza para la operacion. Frente a intensidad, duracién, magnitud, circunstancias, reduccion de la fuerza, controles de supervision, validar la autodefensa
La organizacion debe establecer procedimientos para el uso de la . . - o . . . .
Evidencia: procedimiento de fuerza de la organizacion, considerando el uso de fuerza menos letal autorizada disponible para el personal en
fuerza menos letal, contra personasl que asaltan a otras perdonas | . - . . . )
S . L. lejecucion de operaciones de seguridad, acordes con la ley, pertinentes a la autodefensa, que incluyan el uso de la fuerza menos letal, contra
8,3,4 [Fuerza menos letal o asi mismo, contra personas que se resisten a la detencion legal, L ) . . . L
; . . - . personas que asaltan a otras perdonas o asi mismo, contra personas que se resisten a la detencion legal, para prevenir la perdida o destruccion de
para prevenir la perdida o destruccion de la propiead bajo ) : e
e la propiedad bajo proteccién
proteccion
Evidencia: procedimiento de la organizacion, que describa los casos de uso de la fuerza letal, identificando las leyes aplicables de autodefensa para
las operaciones de seguridad, de acuerdo con el derecho inherente a la autodefensa, la defensa de otros, la defensa de la propiedad, incluida la
835 Fuerza letal La organizacién debe establecer procedimientos para el uso de la |propiedad inherentemente peligros o infraestructura que, si se pierde o destruye, crearia una amenaza inminente de muerte o dafio corporal grave.
T fuerza, incluyendo la fuerza letal Se debe dejar claridad que se usa justificadamente solo cuando exista la creencia de que una persona o varias presentan una amenaza inminente
de muerte o dafio grave para el individuo u otros de cercania, cuando es necesario prevenir un hurto o sabotaje a la propiedad inherentemente
peligrosa, para prevenir el sabotaje o destruccién de la infraestructura critica.




Uso de la fuerza

como apoyo a las
fuerzas del orden
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La organizacion debe tener dentro de sus procedimientos de la fuerza de la
lorganizacion, abordar los principios basicos de las naciones unidas para el uso
de la fuerza y armas de fuego
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IAplica para las fuerzas del orden

Uso de la

‘lcapacitacion en la

fuerza

la organizacion dentro de sus procedimientos de fuerza, debe describir los
requisitos de capaciotacion inicial y recdurrentes

Evidencia: el procedimiento de fuerza, debe describir las capacitaciones respecto al uso de la fuerza, dentro de las cuales
se contempla para el personal de operaciones de seguridad autorizado a portar armas, debe completar satisfactoriamente|
la capacitacion que incluye la familiarizacion con las armas de fuego (académica en el aula de clase) la calificacion en vivo
ly la capacitacion en el uso de la fuerza, con una periodicidad de 12 meses o0 con mas frecuencia segun exigencias
contractuales o} legales, dad la evaluacion del riesgo de la organizacion.
Evidencia: los registros de las capacitaciones y demostracion de la competencia deben ser conservados durante el tiempo
en el que los individuos prestan sus servicios a la organizacion,
la capacitacion certificada, debe incluir: leyes de autodefensa aplicables a las operaciones de seguridad particulares,
revision de la autorizacion de armas de la organizacién, almacenamiento y politica de porte; revision de las diferencias
entre el uso de la fuerza apropiada para las operaciones de seguridad; revision de las responsabilidades legales que se
pueden derivar del uso de la fuerza y de las armas de fuego que ocasionen la muerte o lesién grave a una persona; la
obediencia a ordenes superiores como defensa.
Evidencia: ayudas para la capacitacion para la comprension y usp especifico de los procedimientos de fuerza o las RUF|
aplicables

Detencion de

La organizacion debe contemplar procedimientos operativos que describan las

Evidencia: procedimiento operativo que indique las circunstancias en las que se debe registrar a las personas, en el punto

8,4,1 ersonas circunstancias donde las terceras partes pueden ser registradas para buscar |de control de acceso siempre debe describirse el requisito para tratar a las personas registradas, de acuerdo a los
P larmas u otro contrabando. derechos humanos fundamentales, las consideraciones culturales y la dignidad personal.
Evidencia: La organizacién debe desarrollar procedimientos adicionales que para apoyar a las operaciones de seguridad en
R . . apoyo a las fuerzas del orden, incluyendo rétulos en uniformes y vehiculos segun lo instruyan las fuerzas del orden o Ia
La organizacion solo debe ejecutar las operaciones de apoyo a las fuerzas del : . e . : ) -
Apoyo a las . A . . - autoridad militar; documentacion de los procedimientos para proveer o asegurar la asistencia y ayuda médica para
8,5,1 orden, segun esté autorizado por los agentes de la ley o la autoridad militar de . . . .
fuerzas del orden control cualquier persona lesionada; reporte sobre incidentes de lesiones o muerte causada por el uso de la fuerza y de las armas|
’ de fuego en las actividades de las fuerzas del orden, o del personal de supervisidon de la organizacién; si se conocen, se
debe notificar a las autoridades policiales a las que se apoya, el nombre de las personas lesionadas o afectadas
. la vigilancia, el transporte o el interrogatorio de las personas bajo arresto,
Operaciones de . o .
8,5,2 detencion detenidas o en prisién por parte de las fuerzas del orden, estan fuera de la no aplica
aplicacion de esta norma
la organizacion debe poner a disposicion del SGOSP los recursos necesarios
para establecer, implementar, mantener y mejroar el sistema, incluyendo
informacion, herramientas de gestion y recursos humanos.
Los roles, las responsabilidades y las autoridades deben definir, documentary |[Evidencia: plan de necesidades de la vigencia
comunicar en fin de facilitar la gestion eficaz de las operaciones de seguridad, [proceso de contratacion de personal cualificado
Recursos, roles, [incluyendo el rol de coordinacion y responsabilidad supervisora con una linea |establecimiento del cargo de coordinador o supervisor de seguridad en el organigrama
5 6.1 responsabilidades de sucesion definida. conformacion de equipos que atiendan eventos perturbadores o indeseables, sea COE, SCI, brigada

y autoridad-
generalidades

En eventos indeseables, la organizacién debe contar con equipos de
planificacion, segurida dy gestion de incidentes, respuesta y/o recuperacion
con roles definidos, autoridad adecuada, recursos propios, y la puesta en
marcha de planes y procedimientos operativos.

En los procesos de subcontratacion o contratacion externa, la organizacién
debe establecer un proceso que garantice que esas operaciones contratadas

lesten controladas.

Contemplar los planes de atencion y recuperacion ante emergencias

contemplar el establecimiento de procedimientos operativos de las diferentes posibilidades de materializacién de eventos
perturbadores

control del riesgo en los vinculos de subcontratacién o contratacion con terceros
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La organizacion debe contar con personal idoneo al

Evidencia: hojas de vida del personal contratado con la validacion del perfil académico y la experiencia laboral

Personal - cual se le asegure el pago, los seguros segun su . o - )
6,2,1 i . o ) .. |carpetas con la informacién del personal que contenga el cumplimiento legal, contacto de emergencia en caso de que le suceda
generalidades contexto, proteger la confidencialidad de la informacion .
9 s . . falgo al colaborador de seguridad
y conservacion en el idioma establecido para el medio
Evidencia: Documento de revision de los antecedentes y validez de la informacion del trabajador, que incluya la legalidad del
cumplimiento y soporte de los requisitos legales y contractuales para su perfil, validacién de la identidad, edad (mayor de 18
afos) e historial personal; educacion y experiencia laboral; servicio militar, policial y de seguridad; registros criminales,
., L antecedentes necesarios; violacion a los derechos humanos; evaluacion de abuso de sustancias y evaluacién de la idoneidad
Seleccion, La organizacién debe establecer, documentar,
o ' o - para portar armas como parte de sus labores.
~ lrevision de implementar y mantener procedimientos definidos para L s L - o
= L S Procedimiento de contratacion y toma de conciencia en el que quede el manifiesto que el personal contratado testifique que
,2,2 fantecedentesy  |la revisién de los antecedentes y apropiacion de todas | . . . . o . . .
e . ninguna conducta presente ni pasada contradira el codigo de ética de la empresa, asi como la aclaracion de la necesidad de
aprobacion del las personas que trabajan en su nombre, en todos los | . e . .
. informar situacion o irregularidad frente al tema a su empleador.
personal niveles L ) . , - . e T
procedimiento para asegurar apropiada y estrictamente la confidencialidad de la informacién tanto en el ambito interno como
externo
manual de funciones o perfilacion del cargo, con el establecimiento de las caracteristicas, habilidades, conocimientos, destrezas
atributos que se requieren para cada cargo de la empresa.
seleccidn, revision o o Evidencias: procedimiento para la seleccion, revision de antecedentes y aprobacién de subcontratistas
la organizacion debe establcer procedimientos para la . . :
de antecedentes y I . . documentar y conservar el registro de los subcontratistas que se vinculan a la empresa
8,6,2,3 . seleccion, revision de antecedentes y aprobacién de los|, ~. . . 2 . .
aprobacion de . dejar evidencia de la comunicacién de responsabilidades del subcontratista
: subcontratistas. . . . . o .
subcontratistas registro de la evidencia de conformidad o desviaciones respecto a esta norma, para el subcontratista
Evidencias: procedimiento para la adquisicién, manejo, rendicion de cuentas de las armas que tienen en propiedad y uso.
Adquisicion y o o Registro documentado de la adquisicion, manejo y rendicién de cuentas de las armas que tiene de propiedad y en uso
. La organizacién debe establecer procedimientos y . oo ; . . : . .
manejo de armas,| . o . dentro del registro se debe contemplar el cumplimiento de la ley nacional e internacional aplicable, sanciones de la ONU;
. registros documentados para la adquisicion, manejo, S : e e e . . ; - ]
8,6,3 |materiales L . Cumplimiento de los controles de importacidn y exportacion, certificaciones, permisos, licencias, requisitos de transporte, etc;
. rendicion de cuentas y trazabilidad de las armas que L . " . e L s s C o
peligrosos y tene baio su broviedad v USo adquisicién, almacenamiento seguro; controles de identificacion, expedicion, uso, mantenimiento, devolucién y pérdida;
municiones I brop y ' registros de quién y cuando se expiden las armas; identificacién y conteo de la municion y las armas; disposicion final apropiada
con verificacion
La organizacion debe usar uniformes y rotulados para . . . .
' = . Evidencia: planilla de entrega de uniformes
. identificar a su personal y los medios de transporte con S . i . . . . .
Uniformes y ~ Procedimientos o Manual del uso adecuado del uniforme y sus rétulos, incluyendo inconsistencias con el porte de los mismos
8,6,4 los logos de la empresa, en el desempefio de . A .
rotulados L Manual de imagen institucional para personal y vehiculos
actividades del contrato.
La organizacién debe establcer, implementar y Evidencias: Procedimiento para promover ambientes de trabajo seguro y saludable que contenga: evaluacion de los riesgos de
mantener procedimientos para promover un ambiente |a salud y seguridad ocupacional del colaborador, como el de las personas externas;
Salud y seguridad de trabajo seguro y saludable, que incluyan Actas de capacitacion en ambiente hostil;
8,7 ocupa():/ional precauciones razonables para proteger a las personas |Acta de entrega y provision del equipo de proteccién personal, armas de dotacién y municién apropiada;
que trabajan en su nombre en operaciones de alto Acta de capacitacion en toma de conciencia sobre la salud médica y psicolégica, cuidado y apoyo;
riesgo o que amenazan la vida, segun las obligaciones [Lineamientos para identificar y tratar la violencia en el lugar de trabajo, abuso del alcohol y drogas, acoso sexual, entre otros
legales, reglamentarias y contractuales comportamientos inadecuados.
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8,8,1

Manejo de
incidentes -
generalidades

La organizacidén debe establecer, implementar
y mantener procedimientos para identificar
eventos indeseables y perturbadores que
puedan tener impacto en la organizacion.

Evidencia: procedimientos para identificar eventos indeseables y perturbadores que puedan tener impacto en la
organizacion, en sus actividades, servicios, partes interesadas, derechos humanos y ambiente,
Documentar el procedimiento y sus evidencias de cumplimiento
Procedimiento o plan de emergencia, anticipacién, preparacion, reaccién, mitigacién, respuesta y recuperacién ante
eventos perturbadores e indeseables; dentro de los que se debe contemplar acciones para proteger la vida y asegurar Ig
de las partes interesadas internas y externas; respetar los derechos humanos y la dignidad humana; prevenir la escalada
adicional del evento perturbador; minimizar la perturbacién de las operaciones; notificar a las autoridades competentes;
proteger la imagen y la reputacion de la organizacién y la del cliente

La organizacion debe establecer, implementar
y mantener procedimientos para el monitoreo,
reporte, investigacion de incides, arreglos
disciplinarios y compensacion, dentro de los

Evidencia: procedimiento que incluya: documentacion del incidente, notificacion a las autoridades competentes;

Monitoreo, - procedimiento para la investigacion del incidente; metodologia para realizar la identificacién de la causa raiz del evento
que se contempla los eventos e incidentes : ; . . . : o
reporte e . indeseable o perturbador; formato de acciones correctivas y preventivas que se ejecutan, con la descripcion de la
8,8,2 X N ocasionados por el uso de la fuerza o de O L . : . L ”
investigacion de . : . actividad, responsable, fecha de cumplimiento y evidencia demostrativa del cumplimiento de la accién, formato de
. armas, victimas, lesiones fisicas, alegatos de e C
los incidentes 5 . Iy compensacion y de felicitacion
abusos, pérdida de la informacién o . . ~ - .
: . . Conservacion documental de los registros durante 7 afios, con el cumplimiento legal o reglamentario
equiposensible, abuso de sustancias o
incumplimiento de los principios internacionales
como le Montrux, Icoc, DIH, entre otros.
Evidencia: Procedimiento para documentar y tratar los PQRSDF tanto para las partes interesadas internas como
. externas.
Procedimiento de o o L . . L .
Leias La organizacién debe establecer Criterios de eficacia para medir los procedimientos de la recepcion y tratamiento de los PQRSDF
quejas y procedimientos para documentary tratar los  [Establecer procedimiento documentado que cuente con: la descripcion de la recepcion y tratamiento de las PQRSDF;
8,8,3 reclamos . . . o : . i
internos y reclamos que se reciben de las partes establecer y determinar las etapas de solucion a la PQRSDF; investigar los PQRSDF incluyendo la cooperacion con los
externos interedadas internas y externas. mecanismos oficiales de investigacion externa; prevenir la intimidacion de testigos o la inhibicion de la recoleccion de la
evidencia; proteger a los individuos que presenten la PQRSDF; identificar la causa raiz; establecer las acciones
correctivas y preventivas, incluyendo acciones disciplinarias.
Politica del La organizacion debe establcer luna politica del[Evidencia: politica del delator
8,8,4 delator delator, donde las personas de la empresa canal de recepcion de las situaciones|

puedan informar las cosas que se desconocen

documentos de evidencia donde se informe al cliente acerca de las violaciones de la ley o de los derechos humanos
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Monitore, medicion,
analisis y evaluacion

La organizacion debe evaluar los planes de gestion de las
operaciones de seguridad, los procedimientos y las
capacitaciones a traves de valoraciones periodicas, ensayos,
reportes posteriores a los incides, lecciones aptendidas,
evaluaciones y ejercicios de desempefio.

Evidencia: procedimientos y las capacitaciones a través de valoraciones periddicas, ensayos, reportes posteriores a los incides,
lecciones aprendidas, evaluaciones y ejercicios de desempefio.
Descripcion del método de medicién, periodo de monitoreo, evaluacion del seguimiento y promulgacion de resultados.

Evaluacion de la
conformidad

La organizacion debe establecer, implementar y manejar
procedimientos para evaluar periédicamente la conformidad
con los requisitos legales, reglamentarios y derechos humanos
aplicables.

Evidencias: procedimientos para evaluar periddicamente la conformidad con los requisitos legales, reglamentarios y derechos
humanos aplicables.

Documentar los resultados de las evaluaciones periddicas.

Indicadores se seguimiento, para validar el cumplimiento de las actividades propuestas para la implementacién del SGOSP

Ejercicios y pruebas

la orgsanizacion debe utilizar los ejercicios y otros medios apra
somerter a prueba la pertinencia y eficacia de los planes,
procedimientos y procesos del SGOSP.

Evidencia: ejercicios y otros medios apra somerter a prueba la pertinencia y eficacia de los planes, procedimientos y procesos del
SGOSP.

Ejercicios y pruebas desarrolladas con regularidad, minimo anualmente, o cada vez que exista un cambio significativo

informe que evalua la pertinencia y eficacia de los planes, procesos, procedimeintos del SGOSP de la organizacion, incluidas las
no conformidades y acciones correctivas y preventivas

9,2

Auditoria

La organizacion debe establecer, implementar y mantener un
programa de auditoria de la gestion de las operaciones de
seguridad privada y ejecutar dichas auditorias en intervalos
planificados para obtener unformacién del SGOSP.

Evidencia: programa de auditoria de la gestion de las operaciones de seguridad privada y ejecutar dichas auditorias en intervalos
planificados para obtener informaciéon del SGOSP.

El programa debe evaluar el cumplimiento de los principios normativos y reglamentarios para el SGOSP; las obligaciones legales
en el marco de los derechos humanos y contractuales pertinentes; los requisitos propios de la norma; cumplimiento de la politica,
objetivos y metas del SGOSP.

9,2,2

Desarrollo de la
auditoria

la organizacion debe contemplar los debes de auditoria como
aporte a la mejora continua del SGOSP de la empresa

Evidencia: programa de auditoria que incluya la frecuencia, método, responsabilidades, requisitos de la planificacion y el re porte
de los resultados.

Se debe evidenciar la seleccion de los auditores y el aseguramiento de los principios éticos de los profesionales que llevan a cabo
la auditoria

asegurar los resultados de la auditoria

Retener informacion documentada como evidencia de la auditoria

9,3,1

Revision por la
direccion

La alta direccion debe revisar el SGOSP de la organizacion de
manera anual

Evidencia: informe de revision por la direcciéon que contenga: la evaluacion de las oportunidades de mejora y la necesidad de
cambios del AGOSP, estado de las acciones derivadas de revisiones previas por la direccién; cambios en aspectos externos o
internos; desempefio de las operaciones en seguridad como son: no conformidades y acciones correctivas; resultados de
monitoreo y medicion; resultados de la auditoria; impacto en las operaciones se seguridad; criterios y controles de la gestién del
riesgo y oportunidades de mejora continua

9,3,2

Elementos de entrada
para la revision

La organizacion debe incluir la entrada de varios documentos y
soportes para entregar la revision por la direccion

Evidencia: resultados y revisiones al SGOSP

retroalimentacion de las partes interesadas

procedimientos que se pueden emplear para mejorar el desempefio
resultado de ejercicios y pruebas

reporte de incidentes

resultado de mediciones de eficacia, indicadores

9,3,3

Elementos de salida de
la revision

La organizacion debe documentar la revisién por la direccion,
incluyendo decisiones y acciones relacionadas con los cambios
en posibles politicas, objetivos, metas y otros elementos del
SGOSP.

Evidencia: documento de la revision por la direccion, incluyendo decisiones y acciones relacionadas con los cambios en posibles
politicas, objetivos, metas y otros elementos del SGOSP.

Actualizacién de la evaluacion del riesgo y de los planes de gestion: matriz de peligros y riesgos actualizada

modificacion de los procedimientos que afectan los riesgos
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Evidencia: procedimientos para tratar las no conformidades y emprender acciones
correctivas y preventivas.
Documentar la relacién de la no conformidad
evidencia del cumplimiento del plan de accion que se genere cuando existan no
La organizacién debe establecer, implementar conformidades
10 1 No conformidad y accion |y mantener procedimientos apra tratar las no tratamiento de las consecuencigs indeseables . . .
’ correctiva conformidades y emprender acciones creacion de controles y evaluacion de la necesidad de prevenir las no conformidades
correctivas y preventivas. revision de la no conformidad
analisis de causa
investigar las no conformidades
plan de accion para evitar su recurrencia
registro de cambios
La organizacion debe mejorar continuamente |Evidencia: soporte de gestion y control de cambios
1022 Mejora co_ntl'nua : gestiéon |la suficiencia, propiedad y_eficacia_dgl SGOSP programa de_: .gestio'p _deI cambiq en las operaciones de seggridad, Qefinido, documentado,
o del cambio a traves del uso de la politica y objetivos de la |el cual identifica actividades criticas nuevas que es necesario incluir en el programa de
gestion de las operaciones cambio del SGOSP
Evidencia: Analisis de contexto externo
monitoreo continuo del panorama operativo para determinar potenciales dificultades y
La organizacion debe monitorear, evaluary  |oportunidades
. . explotar las oportunidades de mejorar el revision de la eficacia de las acciones ejecutadas para mejorar el desempefio
10,2,3 |Oportunidades de mejora ~ - - - . . .
desempeno del SGOSP y elimimar las causas [cumplimiento y seguimiento al plan de trabajo propuesto, la alta direccion debe asegurar
de problemas potenciales que las acciones se ejecuten sin retraso
documentar las revisiones y acciones ejecutadas con claridad y conservar los documentos
reporte de resultados de la verificacion
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