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Formacion especializada en:

Weduca| SGS

Gestion del riesgo en la SST para el desarrollo
y mejora continua de las organizaciones

Positiva Prevencion Hacienda
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“Toda persona debe decidir una vez en su vida si se
lanza a triunfar, arriesgandolo todo, o si se sienta a ver
el paso de los triunfadores.”

Thomas Alva Edinson

“Siempre quisiste tocar el cielo con la punta de
los dedos sin que el sol te quemara las alas.”
Anonimo



https://www.mundifrases.com/tema/vida/
https://www.mundifrases.com/tema/ganar/
https://www.mundifrases.com/tema/triunfar/
https://www.mundifrases.com/tema/cielo/

Experto Lider:

Jainober Alberto Diaz Merizalde

Perfil Profesional:

Ingeniero Industrial, especialista en seguridad y salud en el trabajo,
especialista en gestion ambiental, magister en administracion de empresas -
MBA, con mas de 17 afios de experiencia como consultor, asesor, interventor,
auditor en HSEQ-SV, docente universitario de pregrado y posgrado, gerente
propietario de PERFECT SAS .

@ Correo electronico: jainoberl0@gmail.com
@ NUmero de contacto: 3045827896
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COMPANIA DE SEGUROS
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Objetivo

ldentificar la importancia de la gestion del riesgo
para el desarrollo y mejora de las organizaciones.




Introduccion

Este encuentro esta dirigido a las

en las organizaciones gestionando riesgos, tomando
decisiones, estableciendo y logrando objetivos y mejorando el
desempeno.

La gestion del riesgo considera los externo e interno de
la organizacion, incluido el humano y los factores
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COMPANIA DE SEGUROS

Terminos y definiciones

Gestion del Riesgo Consecuencia

Efecto de la Es el desconocimiento i fini
. . . . . Act|V|qI<'_;1d_es definioas Resultado de un evento
Incertidumbre sobre los si un hecho o situacion para dirigir y controlar -,
. - =Ry gue afecta a los objetivos
objetivos ocurrira una organizacion con

respecto al riesgo
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COMPANIA DE SEGUROS

Terminos y definiciones

Parte Interesada Impacto o Consecuencias

Posibilidad de que algo Medida que mantiene y/o Persona u organizacion
suceda modifica un riesgo gue puede afectar , verse
afectada, o percibirse

como afectada por una
decision o actividad

Resultados si se llega a
materializar el riesgo
identificado
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COMPANIA DE SEGUROS

Terminos y definiciones

Nivel de riesgo

Riesgo Inherente Riesgo Residual

Es aquel al que se Nivel de riesgo que Magnitud de un riesgo o
enfrenta una entidad en permanece luego de de una combinacion de
ausencia de acciones tomar medidas de riesgos, expresada en

de la direccion para tratamiento del riesgo. términos de la

modificar su probabilidad Es aquel que subsiste, combinacion de las
0 Impacto después de haber consecuencias y su

implementado controles probabilidad
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COMPANIA DE SEGUROS

Parte de todas las
actividades asociadas
con la organizacion e
incluye la interaccion

con las partes
interesadas.

Parte de la gobernanzay
el liderazgo y es
fundamental en la manera
en que se gestiona la
organizacion en todos sus
niveles. Esto contribuye a
la mejora de los sistemas
de gestion

lterativa y asiste a las
organizaciones a
establecer su
estrategia, lograr sus
objetivos y tomar
decisiones
informadas

SGS
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Gestion del riesgo

La gestion del riesgo eficaz requiere los siguientes
elementos :

" Estructurada
y exhaustiva

Gestion
del riesgo

SN
h.ahlﬁz., = \g.; o=,

“disponible

" Dinamica
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ISO 31000: 2018

» Estandar a nivel mundial
» No Certificable - es una guia

» Proporciona una metodologia
sencilla para aplicar en la Gestion
de Riesgos

» Es adaptable en cualquier
organizacion

» Cultura de Calidad - prevencion
de riesgos

SGS
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COMPANIA DE SEGUROS

Alcance, Contexto, Criterios

Evaluacion del riesgo

|dentificacion del riesgo

juaiwinbag

Analisis del riesgo

Valoracion del riesgo

Tratamiento del riesgo
Registro e informe |

Comunicacion y consulta

uolisinal A o

ISO 3100:2018
Directrices Gestion
del Riesgo

El comité responsable de la ISO
31000:2018 es el ISO/TC 262 Gestion del
riesgo
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Evaluacion del
riesgo
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COMPANIA DE SEGUROS

Evaluacion del riesgo

La evaluacion del riesgo es el proceso global de su identificacion, analisis y
valoracion del riesgo.

Se deberia llevar a cabo de manera sistematica, interactiva y colaborativa,
basandose en el conocimiento y los puntos de vista de las partes interesadas.

ldentificacion del riesgo Analisis del riesgo Valoracion del riesgo

El objetivo de la identificacion El objetivo del analisis del El objetivo de la valoracion
del riesgo es reconocer y riesgo es comprender las del riesgo es proporcionar
describir los riesgos gque caracteristicas y el nivel del iInformacion para la toma de

pueden ayudar o impedir a la resgo decisiones.

organizacion lograr sus
objetivos
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~/ Tratamiento del riesgo

El objetivo del tratamiento del riesgo es seleccionar e implementar opciones para abordar el riesgo

@) PosiTiva | SUMQO..

COMPANIA DE SEGUROS

B El tratamiento del riesgo implica

Formular y seleccionar
planes y/o actividades para el
tratamiento del riesgo;

Planificar e implementar ¢l Evaluar la eficacia del
tratamiento del riesgo; tratamiento implementado;

- Si no es aceptable, efectuar Decidir si el riesgo residual
tratamiento adicional. es aceptable;
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COMPANIA DE SEGUROS

ALCANCE

La organizacion deberia definir el alcance de sus actividades de gestion del riesgo.

Como el proceso de la gestion del riesgo puede aplicarse a niveles distintos (por ejemplo: estratégico,
operacional, de programa, de proyecto u otras actividades), es importante tener claro el alcance
considerado, los objetivos pertinentes a considerar y su alineamiento con los objetivos de la
organizacion.

Alcance, Contexto, Criterios

Evaluacion del riesgo

Identificacion del riesgo

Analisis del riesgo
Valoracién del riesgo

Tratamiento del riesgo

Registro e informe

uoisinal A ojuaiwinbag
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COMPANIA DE SEGUROS

Contexto

Analice el contexto de la organizacion

Interno Externo
Financieros  Econémicos
Talento Humano » Politicos
Tecnologia Sociales

Alcance, Contexto, Criterios

Evaluacién del riesgo

Procesos Tecnologicos

Estratégicos Medioambientales
Comunicacién interna Comunicacién externa
Estructura organizacional Articulacién interinstitucional
Cultura organizacional

Identificacion del riesgo

Analisis del riesgo

Valoracion del riesgo

uoisinal A ojuaiwinbag

Comunicacién y consulta

Tratamiento del riesgo

Registro e informe
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COMPANIA DE SEGUROS

(. Cuenta con buen surtido de \ ( « Comercializacion internacional )
mercancia + Acreditacion de nuevos productos
* Su ubicacion es excelente « Establecernuevas sucursales
* Capacidad par a despacho de Importar nuevos productos
mercancias a nivel nacional
» Estabilidad econdmica
« Espirituinnovador
* Precios estables
\ /
4 N

Perdida de clientes
Competencia

Explorar nuevos mercados
falta de personal

falta de espacio

Demora en los despachos
Falta de herramientas tecnoldgicas
Falta de capacitaciones al personal
Organizacion de los locales
QOrganizacion en las vitrinas
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COMPANIA DE SEGUROS

POLITICO

Gobierno
Clima Politico
Conflictos
Iniciativas

Ayudas

ECONOMICO

Tendencias
Crisis
Ciclos

Politicas de
Innovaccion

Tipos de cambio
Tipos de interés

meduco,

SOCIAL

Demografia
Estilo de vida

Actitudes
Aspectos éticos
Nivel de
educacion
Patrones
culturales

TECNOLOGICO

TIC

Patentes
Acceso
tecnologico
Infraestructuras
Investigacion

ECOLOGICO

Problemas
medioambiente
Procesos

Pl'ﬂldl.ll:ﬂﬁ'l'l
Consumo

Politicas
medicambiente
Tipo de consumo

LEGAL

Legislacion
Derecho
internacional
Reglamentacion
nacional
Decretos locales
Regulacion
Precios
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COMPANIA DE SEGUROS

weducq

| Procedimiento MPC

MATRIZ DE PERFIL COMPETITIVO

) N Compaiia Muestra Competidor 1 Competidor 2
Factores criticos para el exito Peso Calificacion | Peso [ Calificacion |  Peso | Calificacion |  Peso
Ponderado Ponderado Ponderado
Participacion en el mercado 0.20 3 0.6 2 0.4 2 0.4
[Competitividad de precios 0.02 1 0.2 4 0.8 1 0.2
Posicion financiera 0.40 2 0.8 1 0.4 4 1.6
{Calidad del producto 0.10 4 04 3 0.3 3 0.3
Lealtad del cliente 010 3 03 3 03 3 0.3
Total 1.00 2.3 2.2 2.8

incluye cinco factores criticos para el éxito; pero, tratandose de la realidad, serian muy pocos.

Nota: (1) los valores de las calificaciones son los siguientes: 1- menor debilidad, 3- menor fuerza, 4 - mayor fuerza.
(2) Como sefala el total ponderado de 2.8, el competidor 2 es el mas fuerte. (3) En aras de la sencillez solo se
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Tenga claridad del mapa de procesos de su organizacion y
analice los riesgos para cada proceso
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ESTRATEGICOS

MISIONALES

CLIENTES

v
Ll
H
-
L
—
-




- Identificacion del riesgo

Escoja un proceso y revise su caracterizacion, ¢,cuales el objetivo?,
¢, qué actividades realiza?
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Identificacion del riesgo

| [o[CTali}{[e=1d-1Ne](ole= el —|  ODbjetivo del proceso
L—l

i Identificar los riesgos

Consecuencias

_

4 )

¢, Qué puede suceder?
;. Como puede suceder?
¢ Cuando puede suceder?
;, Que consecuencias puede traer su
\_ materializacion? )
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weducq

Analisis de riesgo - Ejemplo
ldentifique los riesgos, sus potenciales causas y las consecuencias

PROCESO: COMPRAS

Objetivo: Asegurar la adquisicion de bienes y servicios para evitar

retrasos con los compromisos definidos por |la organizaciéon

. Consecuencias
Riesgo Causas .
notenciales

No se tienen especificaciones
Comprade |documentadas de los materiales
productos o o servicios requeridos en las

servicios fuera operaciones.
de Informacién desactualizada.

especificaciones Desconocimiento de |a Sanciones
normatividad.

Producto fuera de
especificaciones

Incumplimiento
de las
obligaciones
contratadas, por

parte de los
contratistas

El proceso depende de los Quejas y reclamos.
proveedores Ejecucidén de clausulas
de cumplimiento que
conllevan a multas y
procesos juridicos.

Falta de supervisién
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W educa Analisis de riesgo

Probabilidad

Evaluacion

Impacto




Ejercicio de aplicacion metodologia sugerida para
la evaluacion del riesgo

Aplicar una técnica para evaluar el riesgo que permita comprender los
pasos del proceso de gestion del riesgo.



Guia para la Administracion del Riesgo - DAFP

El Departamento Administrativo de la Funcion Publica (DAFP) es una entidad técnica,
estratégica y transversal del Gobierno Nacional que contribuye al bienestar de los
colombianos mediante el mejoramiento continuo de la gestion de los servidores publicos y
las instituciones en todo el territorio nacional.

Desde esta entidad se ha desarrollado una guia metodologica para gestionar los riesgos
gue puede emplearse en diferentes entidades e instituciones.
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Inicie el analisis del riesgo, a partir de los criterios

Nivel Descriptor

Tabla de probabilidad

Descripcion

El evento puede ocurrir solo en

Frecuencia

No se ha presentado en

circunstancias.

1 Raro : : : e ~
circunstancias excepcionales. |los ultimos 5 afnos.
El evento puede ocurrir enlAl menos de 1vezen los
2 |Ilmprobable|, ., e -
algun momento. ultimos 5 anos.
3 Posible El evento podria ocurrir enAl menos de 1 vezen los
alguin momento. ultimos 2 afnos.
El evento probablemente
p , Al menos de 1 vez en el
4 Probable |ocurrira en la mayoria de lag

ultimo ano.

5 |CasiSeguro

Se espera que el evento ocurrg
en la mayoria de las
circunstancias.

Mas de una vez al afo.

Analisis de riesgo

Alcance, Contexto, Criterios

Evaluacion del riesgo

Identificacion del riesgo

Analisis del riesgo

Valoracion del riesgo

uoisinal A ojuaiwinbag

Comunicacion y consulta

Tratamiento del riesgo
Registro e informe |
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Inicie el analisis del riesgo, a partir de los criterios

Tabla de impacto

1 Insignificante

Si el hecho llegara a presentarse, tendria
consecuencias o efectos minimos en |la
organizacion.

2 Menor

Si el hecho llegara a presentarse, tendria bajo
impacto o efecto en la organizacion.

3 Moderado

Si el hecho llegara a presentarse, tendria
medianas consecuencias o efectos en Ia
organizacion.

Si el hecho llegara a presentarse, tendria altas

4 Mayor . o
consecuencias o efectos en la organizacion.
Si el hecho llegara a presentarse, tendria
5 Catastrofico |desastrosas consecuencias o efectos en la

organizacion.

Analisis de riesgo

Alcance, Contexto, Criterios

Evaluacion del riesgo

Identificacion del riesgo
Analisis del riesgo

Valoracion del riesgo

Tratamiento del riesgo
Registro e informe ;

uolisinal A ojuaiwinbag

Comunicacion y consulta
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W educa Analisis de riesgo

Inicie el analisis del riesgo, a partir de los criterios

Impacto Alcance, Contexto, Criterios

Evaluacion del riesgo

Probabilidad Insignificante | Menor | Moderado | Mayor | Catastrofico (—*gg Evaluacion del riesgo §
(1) (2) (3) (4) (5) § |dentificacion del riesgo %

Raro (1) B (1) B(2) | M(3) | A(4) | A(5) s 2
5 Analisis del riesgo o

Improbable (2) B(2) B(4) | M (6) g =
Posible (3) 83 |M@B)| A 3 5
& =

Probable (4) M (4) A (8)
Casi Seguro (5) A (5) A (10)

B: Zona de riesgo Baja: Asumir el riesgo Registro e informe
M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo

A: Zona de riesgo Alta: Reducir el riesgo, Evitar, Compartir o Transferir
E: Zona de riesgo Extrema: Reducir el riesgo, Evitar, Compartir o Transferir

A (12)

Tratamiento del riesgo
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W educa Analisis de riesgo  S65.

Analice los riesgos calificando la probabilidad y la consecuencia

Calificacion Evaluacion

Riesgo :
. Probabilidad| Impacto | del riesgo

Compra de productos o
servicios fuera de
especificaciones
Incumplimiento de las
obligaciones contratadas, por
parte de los contratistas

Evaluacion del riesgo

Posible Moderado
(3) (3)

Posible Mayor
(3) (4)

Impacto
Probabilidad Insignificante (1) Menor (2) Moderado (3) Mayor (4) Catastrofico (5)
Raro (1) B (1) B (2) M (3) A (4) A(5)
Improbable (2) B (2) B (4)
Posible (3) B3] [NIID]
Probable (4) M (4) A (8)
Casi Seguro (5) A (5) A (10)

B: Zona de riesgo Baja: Asumir el riesgo
M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo
A:7ona de riesgo Alta: Reducir el riesgo, Evitar, Compartir o Transferir

B 3 = § u
. A0Ngd de resgo exXirema, nedil - =120 O LT L L) [ &
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Revise ejemplos de controles que puede utilizar

Valorar los controles

v

Nueva evaluacion del riesgo

Opciones de manejo

<

Acclones
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|ldentifiqgue los controles aplicados para el riesgo identificado

CALIFICACION EVALUACION

RIESGO DEL RIESGO CONTROLES

PROBABILIDAD IMPACTO

Compra de Lista de
productos 0 Posible Moderado chequeo de
servicios fuera de (3) (3) liberacion de
especificaciones compra
Incumplimiento

de las obligaciones Posible Mayor Polizas de

contratadas, por
parte de los
contratistas

(3) (4)

cumplimiento.
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Weduco Valoracion de riesgo 565

Valore nuevamente los riesgos teniendo en cuenta el resultado de la valoracion del control y las
Indicaciones de la tabla

CALIFICACION EVALUACION NUEVA CALIFICACION NUEVA
RIESGO DEL RIESGO CONTROLES EVALUACION
PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO
Compra de productos o servicios Posible Moderado Lista de chequeo de Raro Moderado | Moderado
fuera de especificaciones (3) (3) liberacion de compra (1) (3) (3)
Incumplimiento de las obligaciones : . : :
P & Posible Mayor Polizas de cumpli- Posible | Moderado

contratadas, por parte de los 3) (4) iento 3) 3)
contratistas '

Evaluacion del riesgo Impacto

Probabilidad Insignificante (1) | Menor (2) Mut::)r Res Mayor (4) Cata:;.;r}'oflco

Raro (1) B (1) B (2) M (3) A (4) A (5)

Improbable (2) B(2) B (4) M (6)

Posible (3) B (3) M (6) A (9)

Probable (4) M (4) A (8) A (12)

Casi Seguro (5) A (5) A (10)

B: Zona de riesgo Baja: Asumir el riesgo

M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo

A: Zona de riesgo Alta: Reducir el riesgo, Evitar, Compartir o Transferir

E: Zona de riesgo Extrema: Reducir el riesgo, Evitar, Compartir o Transferir
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Weduco Valoracion de riesgo 565

Establezca las opciones de manejo

Calificacion Nueva calificacion
i Evaluacion Nueva Opciones i
Riesgo del riesgo Controles evaluacion |de manejo Acciones
Probabilidad| Impacto £ Probabilidad | Impacto J
Incumplimie -
P Inclusion de
nto de las (oo d
. . OllZas ae
obligaciones . Polizas de , P .
Posible Mayor .. | Improbable |Moderado Reducir el| cumplimiento
contratadas, cumplimie _ dentro de |
oS I’EQUISItDS d
. contratistas.
contratistas




Partes IDENTIFICACION  ANALISIS VALORACION TRATAMIENTO
: = i , o . . " | 2 an >
Interesadas Fortalezas Debilidades Amenazas Oportunidades [E11L®) Riesgo Categonia Variable | Probabilidad ; Impacto Nivel de Riesgo Tipo 'Responsa. | Descripcion accion
Fallaenla Dependencia 3 1. ’
DIOVISION de un solo No contarcon el 1 Prov Cotizar 3 provesdores y asignar % de compras
racional
1 Proveedores S0r 304 proveedor de  Insumo Critico Ope 55 Ml 3 2 A compartidas, desarrolio de proveedores
nice Irtumo
Paro Molestiase  Retrazosenls ¥ S Sat
&r OpCIOnes de entrega, Importante dominio
huelgas nsatisfaccion entregs de Estrategico
! Socnedad : : o ; i 3 ‘ Mttigar X del rubro y aqui identdcar oportunidades
bloqueos porimotive padiics
Destruccion de _ ST Contratarun ro (asegurarse que e
3 Naturaleza X Terramoto Transfarancia  Valor sitio 1 4 egI0 Transfenr X i o -
$it08 constitucion legal y formal coma empresa)
4 Gobierno X 0
5 Acreedores X 0
6 Clientes 0
Emision de Myltss o 60000
Personal no
facturas aowckederh $ANCIONes por O 850 tiens Verficaciores cada 2 disa, reportes
Y/ i
7 Empleados X ncorrects 4 eMizion 0 Legal una mults 3 3 J Medio  Mitigar " consolidados y cuadrados de manera diaria,
0 corraccion de antence de ventas vi facturas
MgUIMIanto 5
emision facturas hace 3 anos
8 Propietarios X 0
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Alcance, Contexto, Criterios

Evaluacion del riesgo

@) PosiTiva | SUMQO..
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TRATAMIENTO DEL RIESGO

Identificacion del riesgo

Las opciones de tratamiento del riesgo no necesariamente son mutuamente excluyentes o apropiadas
en todas las circunstancias. Las opciones para tratar el riesgo pueden implicar una o mas de las
siguientes:

Analisis del riesgo

Valoracion del riesgo

Comunicacion y consulta
uoisinal A ojuaiwinbag

- evitar el riesgo decidiendo no iniciar o continuar con la actividad que genera el riesgo;

- aceptar o aumentar el riesgo en busca de una oportunidad; Tratamiento del riesgo
- eliminar la fuente de riesgo; Registro e informe |

- modificar la probabilidad;

- modificar las consecuencias:

- compartir el riesgo (por ejemplo: a través de contratos, compra de seguros);

- retener el riesgo con base en una decision informada.
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Alcance, Contexto, Criterios
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COMPANIA DE SEGUROS

Evaluacion del riesgo

REGISTRO E INFORME
Identificacion del riesgo

El proceso de la gestion del riesgo vy sus resultados se deberian documentar e informar a través de los

Analisis del riesgo
mecanismos apropiados. El registro e informe pretenden:

Valoracion del riesgo

Tratamiento del riesgo
- mejorar las actividades de la gestidn del riesgo; : _
Registro e informe |

- asistir la interaccion con las partes interesadas, incluyendo a las personas que tienen la
responsabilidad y la obligacion de rendir cuentas de las actividades de la gestion del riesgo.

- comunicar las actividades de la gestion del riesgo y sus resultados a lo largo de la organizacion;

Comunicacion y consulta
uoisinal A ojuaiwinbag

- proporcionar informacion para la toma de decisiones;




“Aplicacién del marco ISO 31000 en las matrices de riesgo

Elementos claves para la construccion de la matriz de riesgos

- Visiéon
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Contexto interno externo DOFA

Contexto
Conocimiento de Inventario de procesos

—_—

los procesos Objetivos de los procesos

Metodologia
Definicion nivel evaluacion del riesgo
Apetito y tolerancia al riesgo

: Criterios para la
Alcance y criterios —— gestion de riesgos
Identificacién del
riesgos

EvaTaar dal Entrevista lideres de procesos
valuacion de Analisis de causas y consecuencias
riesgo (IS et [ ROs Evaluacion de riesgo inherente
Priorizacion de los riesgos
Valoracién de
riesgos
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Tratamiento del Estrategia de Identificacion de controles
tratamiento Bvaluacion de controles

Calculo riesgos residual
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ESTABLECER EL COMTEXTO

- El coniexta estrabegico
- El comiexta organizaconal I
- El coniexta de gesbon de nesgas
- Cntenio desarrolado

- Defirer [ estruchura

@) PosiTiva | SUMO..

COMPANIA DE SEGUROS

IDENTIFICAR RIESG0SE

e - (0we puede suceder? —
- fComa puede suceder?

AMALIZA&R LOS RIESGOS
Ditermirar los controles exosbenbes

Defermimnar Detamimnar las
=—=1 | |a probabiidad oonsecuencas | =

Caloular nivel de nesga

EVALUAR LOS RIESGOS

fr— - Comparar confra orilenos —
- Estableces prioridades de nesga

Comuricar  ConSultsr
Manitorey ¥ revisar

fceptar 1]
riesgos

Ewaluar los ne=gos | ip

TRATAR LOS RIESG0S

- |dentficar opoones. de tratamierto

= Evaluar kx=s opciones de tratamienba
- Sedecdonar las opoones de tratsmiensa|
- Preparar planes de bratameenio
- Implementar planes

Figura 4.1. Proceso de gestion del riesgo
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ISO/TC
262 Gestion
de riesgos

inso 31000 -- Risk management - Guidelines

|EC 31010 ~ Risk management — Risk assessment techniques

rlSO 31022 -- Risk management -- Guidelines for the management of legal risk
\

rISO 31030 -- Managing travel risks -- Guidance for organizations

ISO 31050 -- Guidance for managing risks to enhance resilience

\

rISO 31070 and 1SO 31073 -- Terminology for risk management

I\

\

international

Organization for
Standardzation
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ISO 31010

UNE-EN 31010:2011

Gestion del riesgo. Técnicas de apreciacion del riesgo.

IEC/ISP 31010:2019

Risk management — Risk assessment techniques
Gestion del riesgo — Técnicas de Evaluacion del riesgo
Doble logotipo IEC/ISO
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Usos y aplicaciones

Orientacion para seleccionar y aplicar técnicas de
evaluacion de riesgos

’ Ayudar a tomar decisiones donde hay incertidumbre

) : o) Como parte del proceso de gestion de riesgos
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Subcla Técnica Descripcion Solicitud Alcance Horizont | Mivel de Mecesida | Experiencia|Cual /cuant | Esfuerzo
usula e de decision des de especializa | / semi- para
tismpo informaci | da cuantitativo aplicar
on/
datos
iniciales

B22 Listas de verificacion|Listas basadas en la experiencia o en identificar 213 alguna alguna alle para beajo | qual media bajo
clasificaciones, concaplos y modelos que se pueden utilizar rigsgos o desarrollar, | moderado
taxonomias para ayudar controles bajo para

identificar riesgos o controles. usar
B.3.2 Enfoque cindynic Considera melas, valores, reglas, datos v identificar 112 corto o 1 bajo modearar qual alavado
modelos de las partes interesadas e los riesdia
identifica factores
inconsistencias, ambigledades, di resgo
omisicnes & ignorancia. Estos forman
sislémica
fuentes v facloras de fesgo.

B.T.3 Valor condicional También llamado déficit esperado (ES), es medida da alguna corto / 3 alevado elevado cuantitativo madio
an resgo CvaR una medida de la pérdida esperada de un resgo rresdio

carlera financiera en el peor de los casos.

B.10.2  |Matriz de Compara los riesgos individuales informar alguna alguna alguna miedio bajo para qual / bajo
consscuencias |/ seleccionando wn par consecuencia | usar, samicuantitati
probabilidades prababilidad y mostrandolos en una matriz fesgos moderado va/

con la consacuBncia &n un aje v & avaluar para cuantitativo
probabilidad an el alro. dasarrollar

B2 Analisis cosle- Utiliza el dinere como una escala para carnparar alguna corto alguna riesdic modarado [ | cuantitative | altura
beneficio astimar positives ¥ negatives, langibles y opciones miesdia lelevado allo media

intangibles, consecuencias de diferentes
OpCioneEs.

BE.2 Analisis de impacto |Evalia cambios en la probabilidad de que analizar la alguna corto alguna bajoaalle | moderado ! | cuantitative | allura

cruzado ocurma un conjunto de eventos dado. probabilida miesdic allo media
como consecuencia de la ocurrencia real d
de una de ellos. y causa

BAO3 Andlisis del &rbaol Utiliza una representacion o modelo de carnparar alguna alguna 2 miedio baja moderar cuantitativa el

de decisiones decisiones en forma de arbol y sus posibles opciones
Consecuencias. Los resullados
generalmente se expresan en leminos
monelanos o en lérminos de ulilidad.
Una representacion allermaliva de un arbol
de decision es un diagrama de influencia
{véase B.5.3).

B.1.3 técnica Delphi Recopila juicics a través de un conjunto de abtarer alguna alguna alguna FrgLnG moderar qual madio

cuestionarios secuenciales. Personas puntos de
participar individualmente paro recibir vista
retroalimentacidn sobre las respuestas de
los demdas después de cada serie de
preguntas.

'6L0Z -0LoLE D3I
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Solicitud

Mival dea
decision

Macasida
des de
informaci
an/
datos
iniciales

Arbol de eventos
andlisis (ETA)

kodela los posibles resultados de un evento
iniciador dado y el estado de los controles
analizando asi la frecuencia o probabilidad de
s diversos resullados posibles.

analizar
conged]. y
coniral 5

alguna

Experiencia

especializa
da

Cual / cuant
1 semi-
cuantitativo

medio bajo

qual / quant

Analisis da arbal da
fallas (FTA)

Analiza las causas de un evento da foco
utilizanda l4gica booleana para describir
combinacionas de fallas. Las varaciones
incluyen un arbol de éxita

donde se desea el evanto suparior y 58 uliliza
un arbol de causas para investigar eventos
pasados.

analizar |a
probabilida
d

analizar
causas

alto para
la
cuantia

analisis

dapende de
la
complejidad

gual { quant

Modos y efectos de
falla (y
crilicidad) analisis

EME (C) A

Considera las formas en que cada

El componenie de un sislema puede fallar y
las causas y afectos de la falla. El FMEA
puade ir seguida dea un analisis de crlicidad
que

define el significado de cada modo de

falla (FMECA,).

identificar
riesgas

depende de
la
aplicacion

qual [ semi-
gpuant f quant

Diagramas de
frecusncia
ndmero (F / N)

Caso especial de cuantitativo

grafico de consecusncia / probabilidad aplicade
a la consideraciin de la lolerabilidad del nesgo
para

vida humana.

evaluar al
riesgo

alguna

alevado

elevado

alavada

Teoria de juego

El estudio de la loma de decisionas
estratégicas para modelar el impacto de las
decisiones de

diferentes jugadores involucrados en el
juego. El area de aplicacidn de ejemplo
puede ser |a fijacidn de precios basada en
el fesgo.

Andlisis de riesgo
y puntos crilicos de
contral (HACCP)

Analiza la reduccion del resgo que se puede
lograr con varias capas de proleccion.

analizar
conirole
5

monitor

Peligro y
estudios de
operabilidad

(HAZOR)

Un examen estructurado y sistematico de un
procesa u operacion planificads o axistenta
con &l fin de identificar y evaluar problemas
gue puadan represantar un riesgo para al
personal o

equipo, o evitar un funcionamianto eficiente.

identificar y
analizar
riesgos

facilitador:
alta,
participantes:
modarada

Analisis de
confiabilidad
humana (HRA)

Un conjunto de iécnicas para identificar el
polancial de arfor humano y estimacian
de la probabilidad de falla.

analizar el

riasga y las

fuentes de
resgo

elevado

qual / quant

6L0Z ‘0LOLE D3
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Subcla Técnica Descripcion Solicitud Alcance Horizont | Mivel de Mecesida | Experiencia|Cual / cuant | Esfuerzo O
usula e da decision des de espacializa | / semi- para or
tiempo informaci | da cuantitativo aplicar ot
on/ =
datos )
iniciales <
B33 Andlisis de Ishikawa | ldentifica los factores que conlribuyen a un analizar alguna alguna alguna bajo baja | qual bajo =
(diagrama de espina |resullado definido (deseado o no deseada). fuentes da moderado -
de pascada) Los factores contribuyentes generalmente sa nesgo m
dividen %)
en calegorias predefinidas y se muesiran en Pl
una estruclura de arbol o un diagrama de ot
aspina de pescado. w
Ed.4 Capas da Analiza la reduccion del nesgo que se puede analizar 3 alguna 213 miesdic moderada | | qual / quant | altura
analisis de lograr con varias capas de proleccion. conlrobes alio media
proteccion (LOPA)
B59 Andlisis de Markoy  |Calcula la probabilidad de que un sistema analizar la 3 alguna 213 altura elevado cuantitativa madio
que tiene la capacidad de estar en uno de probabilida media
numers de eslados eslard en un estado d
particular en un mamento ten al futuro.
i
B5.10 |Andlisis de Monle |Calcula la probabilidad de resultados analizar la alguna alguna alguna medio elevado cuantitative | altura Cad
Carla sjecutando miitiples simulaciones usando probabilida media o
vanables alealonas. d
B95 Critaric mlltipha Compara opciones de una manera que hacs decidir alguna alguna alguna bajo modarar gual medio bajo
analisis (MCA) compensaciones explicitas. Proporciona una entre
alternativa al andlisis de costo | beneflicio que Gpcionas
o Mecesila que se asigne un valor monetara
a lodos
enlradas.
B.1.4 Técnica de grups | Técnica para obtener puntos de visla de un abtarer alguna alguna alguna RrgLInG bajo gual madia
riarminal grupo de personas donde la participacian punios de
inicial as como individuos sin intefaccion, visla
luego sigue la discusion grupal de ideas.
B84 Graficos de Pareto  |El principio de Pareto (la regla B0-20) astablecer alguna alguna alguna madia modarar S&mi- bajn
afirma gue, para muchos eventos, pricridades cuant / cuant
aproximadamente el B0% de los efectos
provienan del 20% de los
CALSAS.
B5.11  |(PLA T DPLA) andlisks | Analiza como los incidentes y eventos podrian analizar alguna alguna 1/2 medio moderado qual medic
de impacto de alaclar la privacidad de una persona (Pl) e fuantes da alle
privacidad / andlisis |identifica y cuantifica las capacidades que Fiss o
de impacto de sar necesaro para geslionario. ,
proteccion de datos analisis
COMnSag
BA.S Mantenimiento Una evaluacion basada en riesgos que se evaluar 213 medio 213 medic alto para  |qual | semi- altura
cenirado en la utiliza para identificar las tareas de al riesgo el facilitador, [guant [ quant media
confiabilidad mantenimiento adecuadas para un sislema y . moderado a
(RCM) sUS componentes. decidir usar
controle
5
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Subcla Técnica Descripcion Solicitud Alcance Horizont | Nivel de Hecesida Experiencia| Cual / cuant | Esfuerzo
usula e de decision des de especializa | / semi- para
tiempo informaci | da cuantitativo aplicar
on f
datos
iniciales
BAG indices de riesgo Califica la imporlancia de los nesgos con comparar alguna alguna alguna rmedia bajo para sami- bajo
base en calificaciones aplicadas a factores MEsgos usar, cuantitativa
gue Son modarado
s& cree que influye en la magnitud del para
riesgo. desarrollar
B.10.2 |Registros de resgo |Un medio para registrar infarmacian sobre grabacian y alguna alguna alguna miedio bajo bajo ! qual rmedio
riesgos ¥ realizar un seguimento de las repoirtar moderado
accionas. fesgos
manilorear
revisar
B104 [|Curvas en S Un rmedio de mostrar la relacion. mostrar alguna alguna 213 altura moderada | | cuaniitative | madic
enlre las consecuencias y su probabilidad resgo media allo samicuant
representadas como una funcidn de distibucidn itativa
acumulativa {curva S). evaluar
al rigsgo
B25 Analisis de Identifica posibles escenanos fuluros a través|  identificar alguna madio o alguna medio bajo moderar qual medio bajo
Bscenano de la imaginacidn, extrapolacion del presenta o riesgo, largo
modelado. Luego se considera el riesgo para Consag.
cada uno de eslos escanarias, analisis
B.1.G Encuestas Cuesticnarios en papel o en compuladora obtenar alguna medio 213 bajo moderar qual elevado
para oblener opiniones. punios de larga
visla
B2& Técnica estructuradal Una forma mas simple de HAZOP con identificar 1/2 rriedic 1/2 medio baja | qual medio bajo
de qué pasariasi  |indicaciones de "qué pasaria si” para riesgo largo moderado
(SWIFT) identificar desviaciones de lo esperado.
BTA Evaluacion de Una serie de medidas adoptadas para oblener | medida de 3 redic 213 elevado elevado cuantitaliva elevado
riesgos loxicolégicos|una medida del riesgo para los seres humanos riesgo largo
o acoldgico.
sistemas debido a la exposicion a producios
guimicos.
BT.2 Walor en riesgo Medida financiera de riesgo que wtiliza un medida de alguna corto f 3 elevado elevado cuantitaliva madio
(VaR) distribucidn de probabilidad asumida de resgo medio

pérdidas en una condicion de mercado
estable para calcular el valor de una pérdida
que podria ocurrr con una probabilidad
espacificada dentro de un pariodo de lempo
definida.
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Tabla A3 - Aplicabilidad de técnlcas al proceso 150 31000

S48 - EC 31010: 2019

IEC 2019

Harramianias y teonicas

Proceso do avalusckin 4o resgos

Analisis do

BLGHF, ALARA, y EFAEF

Arlisis barpesiano

Redes bayesianas

Zh_: =

Andiisis de pajanta

Ll o ideas

Andiisis de Impacio del Megooio

Blasn causal

Brdlisis o8 COUSa-DONSECUENTa

lrlx B =

Lizias de verlicacidn, clasilicadones
¥ [axonomias

Emiosges Cimdymio

E| E

Mairiz de consscuencas |/
probabiidades

Ardlisis coste-benehcia

Arndlisis de mpadio cnezado

Ardlisis del arbol de decsoress

TlpE|=T|e=

SAcnica Delphi

Andlisis de drbol de evenios

Arglisis de modos ¥ elecios de
talla

E>Z(Ef

Mocdos, v elecics de fala y andlisis
e cribicidadd

Andlisis ded arbol de falos

Disgramas FH

Teorka de |uegn

Estudics die peligrosidad y
operaitdidad [HAZOR)

Argiisis de peligos ¥ punios
crisoos de coninal (HADCP)

Andlisis de conhabddad Fumana

Ishikawa (espina de pescado)

Arglisis de proleccidn os capa
LA

Arglisis o Markoy

simulacion ded Monbe Cario

Arlisis mradbonbeno. (W5A)

Té#onica de grups nominal

Graficos ds Fansto

Aralisis oe mpacto de privacidad
! etvaluacion de mpssci de
privackdad g datcs (F1A ] DP1A)

Marferimienio cenirada &n
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f LA GESTION DEL RIESGO s do Dgediad Guidis
: INCLUIDAS EN I1SO 31010:2019 [[EXSSyawumpims
02 Mentifcar riegon o Dwaloacidn de rwigo tonicoldgico

o Andian de "o N proteccdn
G %0

¢ Valor en rengo (VaR)

o Volor en resgo condoonal (CVak)

*  Andiwy de cOnte Derefico

B} Determiniw cavtan, Nertes e & B8 Sigrifcaciia del revgo
v plvicer 2 e iy o
e R o Diagraman frecuencia nimero (F-N)
. 3 HertiNcacin ool resgo o Dagramas de Parcto
. E A B8.1-8.2-8.3 © Martenemiento Basado en la
it il - corfatsidad
'umam ¥y ey T p— )  lndices de resgo
' :
©
°

H 0 Gel resgo
85 Prodadidad y (oreecerncin s 8.1-8.8-8.9

6.5 Tratamiento del rlesgo
B.4-B.8
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-66 - IEC 31010: 2019 (1 IEC 2019

Preventative controls Reactive controls

Consequence 1
Iy

Consequence 2

CONSECUENCIA

Event cause 1

Common control
- N pe - : & 3
( ()s‘ l[ ( l_‘[ P‘( ! MAC“I'U
AGENTES
CENERADORES

Event cause 2

CONSECUENCIA

Event cause 3

Sources of nisk

Areas of impact

Consequence 3

Event cause 4

Barrier io escalation [:|( Barrier o escalation

Consequence mechanisms Escalation factor

Escalation factor

|—
Management activities
e e ] ‘Whiich support barriers

Diagrama de Corbatin

Figura B.2 - Ejemplo de pajarita

Fuenle de nesgos .
= Proceso de evaluacion de riesgos
Causa ol _ Subcla
Herramientas y técnicas .
d Identificaci Andlisis de Riesgo | usula
Factor de escalomiento Consecusncis 2 &n de riesgo riesgo evaluacitn
Consecuencia | Probabilid MNivel de
ad riesgo
. L ALARP, ALARA y SFAIRF M/ MNIA MNITA MNIA SA BA82
A
Consecuencia 4 Andlisis bayesiano M/ MNIA SA MNA MIA B52
A
Redes bayesianas M/ MNIA SA MNIA SA B.53
A
Analisis de pajarita A, SA A A, A B.4.2 _
| hndiz Aa ideas =1 A WA WA M A R17
Control Control
preventivo correctivo
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‘ Proceso de evaluacion de riesgos
: v : Subcla
Environment Matenals Suppliers Hemamiantas y técnicas T Anlisis de Riesgo | usula
i ] : on de riesgo riesgo evaluacion
Consecuencia | Probabilid Mivel de
Bl B ad riesgo
D Factor leading Ishikawa (espina de pescado) BA A MTA MTA M A B33
to failure
R
Intended outcome
Oor success
= 1= :
=
¢ = A - Factor leading
to success
[
Personnel Process Infrastructure

Figura B.1 - Ejemplo de diagrama de Ishikawa (espina de pescado)
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IS0 45001:2018 (traduccion oficial) 8 Operacién

8.1 Planificacion y control operacional

6 Planificacion 8.1.1 Generalidades
La organizacién debe planificar, implementar, controlar y mantener los procesos necesarios para
6.1 Acciones para abordar riesgos y oportunidades cumplir los requisitos del sistema de gestién de la SST v para implementar las acciones determinadas en

el capitulo 6 mediante:
6.1.1 Generalidades a) el establecimiento de criterios para los procesos;

Al planificar el sistema de gestién de la SST, la organizacién debe considerar las cuestiones referidas en b) laimplementacién del control de los procesos de acuerds con los criterlos;

el apartado 4.1 (contexto), los requisitos referidos en los apartados 4.2 (partes interesadas) y 4.3 (el c) el mantenimiento v la conservacién de informacién documentada en la medida necesaria para
alcance de su sistema de gestién de la 55T) y determinar los riesgos y oportunidades que es necesario confiar en que los procesos se han llevado a cabo segin lo planificado;

abordar con el fin de: d] la adaptacidén del trabajo a los trabajadores.

a) asegurar que el sistema de gestion de la S5T pueda alcanzar sus resultados previstos; En lugares de trabajo con multiples empleadores, la organizacidn debe coordinar las partes pertinentes
del sistema de gestidn de la 55T con las otras organizaciones.

b) prevenir o reducir efectos no deseados; 812 Eliminar peligros y reducir riesgos para la SST

¢) lograr la mejora continua. La organizacién debe establecer, implementar y mantener procesos para la eliminacién de los peligros y
la reduccidn de los riesgos para la 85T utilizando la siguiente jerarquia de los controles:

Al determinar los riesgos y oportunidades para el sistema de gestion de la 55T vy sus resultados

, , , i a) eliminar el peligro;
previstos que es necesario abordar, la organizacion debe tener en cuenta:

b} sustituir con procesos, operaciones, materiales o equipos menos peligrosos;

— los peligros (véase 6.1.2.1);

c) utilizar controles de ingenieria y reorganizacién del trabajo;

— los riesgos para la SST y otros riesgos (véase 6.1.2.2); d) utilizar controles administrativos, incluyendo la formacidn;

e) utilizar equipos de proteccion personal adecuados.
— las oportunidades para la S5T y otras oportunidades (véase 6.1.2.3); ) quipos de p P

NOTA En muchos paises, los requisitos legales ¥ otros requisitos incluyen el reguisito de que los equipos de
proteccion personal [EPFP) se proporcionen sin costo para los trabajadores.

— los requisitos legales y otros requisitos (véase 6.1.3).
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