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Objetivo General

Capacitar en la implementacion efectiva de la Norma Técnica

Colombiana NTC 18788: 2015 Sistema de Gestidon de

Operaciones de Seguridad Privada, para fortalecer la gestion _.
de la innovacion, mejorar la eficiencia y seguridad en las /‘\)

operaciones de vigilancia y seguridad privada.
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Brindar herramientas para Desarrollar !3_5 habilidades de Comprender la importancia de |dentificar las competencias y
realizar auditoras internas al los participantes para realizar auditorias internas para habilidades para ser un
Sistema de Gerencia integral, elaborar planes y programas evaluar el mejoramiento excelente auditor.

aplicando los lineamientos de  auditoria, listas de continuo de un SIG.

de la norma ISO 19011:2018 chequeo y evaluacion de los
SIG.




NORMA INTERNACIONAL

1. 11S019011:2018
Tercera Edicion
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ANTA DE SEGURDS

OBJETIVO DE LA NORMA

- Auditores de sistemas de gestion

- Personas que gestionan programas de auditoria

- Auditados
- Organizaciones que suministran servicios de formacion.

\
AQUELLOS QUE USAN Y SE RELACIONAN CON EL ESTANDAR ’f‘/\’

— La alta direccion de las organizaciones WA
— Los usuarios de los resultados de auditoria / informacion
—Las agencias reguladoras

— Grupos gubernamentales, empresariales e industriales, incluidas las
pequenas, medianas y grandes empresas

— Observadores, guias y expertos técnicos

— Organizaciones de consumidores, sindicatos
— Organismos de acreditacion
— Organismos de certificacion.
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ESPECIFICACIONES DE DISENO
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TIPO DE DOCUMENTO

Es una norma que suministra lineamientos (guidelines), no es una norma de sistema
de gestion o de requisitos.

COMPATIBILIDAD Y CONSISTENCIA

* |ISO 19011 no estara en conflicto con la ISO 17021-1, documentos de series \
relacionados u otras normas ISO de gestion como ISO TS 22003, ISO 50003, —
etc. Ademas, segun sea aplicable y factible, Intentar alinearse con estandares =
especificos del sector como AS9100 y TL90OO. )

ESTRUCTURA PROPUESTA

— Principios y conceptos,

— Terminologia

— Gestion del programa de auditoria
— Actividades de auditoria

— Competencia.




ALCANCE

Esta norma proporciona una guia para auditar sistemas de gestion,
incluyendo los principios de auditoria, como manejar un programa
de auditoria, como conducir una auditoria asi como la guia para
evaluar la competencia de aquellos que estan involucrados en las
auditorias. Esta norma es aplicable a todas las organizaciones que
qguieran auditar un sistema de gestion.
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..E.Q?E. Cumplimiento

Evaluar la competencia
de los responsables del
proceso de auditoria.

M Identificacion de
riesgos y
oportunidades

Desarrollar orientacion para las organizaciones que gestionan un programa
de auditoria y auditan uno o mas sistemas de gestion




meducq
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v'Adicion del enfoque basado en riesgos a los principios
de auditoria.

v'Se amplian los lineamientos relativos al programa
de auditoria, incluyendo los riesgos del programa..

v'Se amplia los lineamientos acerca de la realizacion

de la auditoria, particularmente la seccidon
de planificacion de la auditoria.

PRINCIPALES CAMBIOS

ISO 19011:2018 v'Se elimina el anexo que contiene los requisitos de
competencia para auditar sistemas de gestion especifico
no seria practico incluir competencias para todos los
sistemas de gestion.

v'Se amplia los lineamientos de los requisitos de
competencia geneéricos para los auditores.

v Ampliacion del anexo A, para proveer lineamientos en conceptos como :
contexto de la organizacion auditorias virtuales, ciclo de vida y
cadena de suministro.
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NORMA ISO 19011 - EVOLUCION
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ISO 19011:2002 — Directrices para la auditoria de Ilos
sistemas de gestion de la calidad y/o ambiental

4

ISO 19011:2011 — Directrices para
la auditoria de los sistemas de gestion

et

ISO 19011:2018 — Directrices para
la auditoria de los sistemas de gestion
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3. TERMINOS Y DEFINICIONES

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de la auditoria y evaluarlas objetivamente a fin de
determinar hasta qué punto se cumplen los criterios de auditoria.
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Evidencia de la auditoria: Registros, declaraciones de hechos o cualquier otra informacion que son pertinentes para los criterios de auditoria
y que son verificables.

Criterios de Auditoria: Grupo de politicas, procedimientos o requisitos usados como referencia contra los cuales se compara la evidencia de
la auditoria.

Hallazgos de la auditoria: Resultados de la evaluacion de la evidencia de la auditoria recopilada frente a los criterios de Ia
auditoriay pueden ser:

a) Conforme: cumplimiento de un requisito.
b) No conforme o no conformidad: Incumplimiento de un requisito.

c) Observacion: no conformidad potencial.

d) Oportunidad de mejora: se relaciona con aquellos aspectos que son susceptibles de mejorarse

Conclusiones de la auditoria: Resultado de una auditoria que proporciona el equipo auditor, tras considerar los objetivos de la
auditoria y todos los hallazgos de la auditoria.

Cliente de auditoria: Organizacion o persona que solicita una auditoria.
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3. TERMINOS Y DEFINICIONES

Auditado: Organizacion que esta siendo auditada

Auditor: Persona que lleva a cabo una auditoria.
“quipo Auditor: Uno o mas auditores que llevan a cabo una auditoria.

Programa de auditorias: Conjunto de una o mas auditorias planificadas para un periodo de
tiempo determinado y dirigidas hacia un proposito especifico

Plan de Auditoria: Descripcion de las actividades y de los detalles acordados en una
auditoria



3 4. PRINCIPIOS DE
" | AUDITORIA
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4. PRINCIPIOS DE
AUDITORIA:

INTEGRIDAD - Fundamento del profesionalismo.

INDEPENDENCIA - La base para la imparcialidad de la auditoria y la
objetividad de las conclusiones de la auditoria.

PRESENTACION IMPARCIAL - Obligacion de reportar con veracidad vy
exactitud.

CONFIDENCIALIDAD - Seguridad de la Informacion.

ENFOQUE BASADO EN LA EVIDENCIA - Método racional para alcanzar
conclusiones de auditoria fiables y reproducibles en un proceso de
auditoria sistematico.

1. DEBIDO CUIDADO PROFESIONAL - Aplicacion de diligencia y Juicio al
auditar.

2. ENFOQUE BASADO EN RIESGOS - Un enfogue de auditoria que
considera los riesgos y oportunidades.



5. GESTION DE UN
4 | PROGRAMA DE
AUDITORIA
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Un programa de auditorias es, un conjunto de una o mas auditorias
olanificadas para un periodo de tiempo especifico y dirigidas hacia un
oroposito especifico, el cual tiene las siguientes caracteristicas

Puede incluir una o mas auditorias: Incluye todas las actividades necesarias
para planificar y organizar el tipo y numero de auditorias

Considera en forma efectiva dentro de los plazos establecidos: Pueden
tener diversos objetivos e incluir combinadas o conjuntas.
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Para el desarrollo de un programa de auditorias, la institucion debe tener en cuenta
factores internos v externos, para llevar a cabo el mismo. Estos factores pueden generar
riesgo u oportunidades para el programa de auditorias. Entre otros, se presentan las
siguientes variables o factores que influencian un programa de auditorias:

Las funciones importantes estan contratadas externamente

Multiples ubicaciones/sedes

Organizaciones mas pequenas o menos complejas

Los objetivos organizacionales
las cuestiones externas e internas pertinentes
Las necesidades y expectativas de las partes interesadas pertinentes

Los requisitos de seguridad y confidencialidad de la informacion
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mejoramiento | |
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5.1. GENERALIDADES DE LAS

AUDITORIAS

POR QUE LAS ORGANIZACIONES HACEN AUDITORIAS

" Porque es una valoracion hecha sistematicamente
sobre el rendimiento de un proceso

" Porque el ISO 18788 en su numeral 9.2 “Auditoria
Interna”
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5.1. GENERALIDADES DE LAS
AUDITORIAS
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A. Orienta sobre la auditoria de los sistemas de gestion

* Los principios de la auditoria,
* |a gestion de un programa de auditoria
* vy larealizacion de auditorias de sistemas de gestion.

B. Es aplicable a todas las organizaciones

* Necesitan planificar y realizar auditorias internas o externas de sistemas de

gestion.
C. Laaplicacion de este documento a otros tipos de auditorias es posible

 Siempre que se preste especial atencién a la competencia especifica necesaria.

ISO 19011:2018, establece la orientacidn para la realizacion de auditorias a empresas de todos los tamanos y tipos de organizaciones, de distintos
alcances y escalas, realizadas por equipos de auditoria grandes y auditores individuales
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1. Auditoria de Primera Parte: Cuando una

parte de la organizacion audita a otra
parte de la organizacion. Los resultados le

interesan solo a la organizacion

Existen tres tipOS 2. Auditoria de Segunda Parte: Cuando un |
de auditoria cliente audita a un contratista. Los

resultados le interesan solo al cliente

3. Auditoria de Tercera Parte: Auditoria

dirigida por una entidad certificadora de

tercera parte

Las autoevaluaciones no son auditorias, es una evaluacién de uno sobre su propio
proceso. No es aceptable como auditoria.




5.2 OBJETIVOS DEL
6. | PROGRAMA DE
AUDITORIA



N)educq

PosITIVA | SUMO..

COMPANIA DE SEGUROS

1. Identificar las oportunidades para la mejora del sistema de gestion y de su
desempeno.

2. Evaluar la capacidad del auditado para determinar su contexto.

3. Evaluar |la capacidad del auditado para determinar los riesgos vy oportunidades,
y para identificar e implementar acciones eficaces para abordarlos.

5.2. Objetivos del 4. Cumplir todos los requisitos pertinentes, por ejemplo, los requisitos legales y
programa de reglamentarios, los compromisos de cumplimientos, los requisitos de

auditoria certificacion con una norma de sistema de gestion.

5. Obtener y mantener la confianza en la capacidad de un proveedor externo

6. Determinar la idoneidad, la adecuacion v la eficacia continua del sistema de
gestion del auditado

7. Evaluar la compatibilidad y la alineacion de los objetivos del sistema de gestion
con la direccion estratégica de la organizacion.



5.3. DETERMINACION Y

EVALUACION DE LOS
/. RIESGOS DE UN PROGRAMA

DE AUDITORIA
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1. Fracaso al establecer objetivos de la auditoria pertinentes y al determinar la extension,
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numero, duracion, ubicaciones y calendario de las auditorias.

2. Insuficiente tiempo, equipos y/o formacion para desarrollar el programa de auditoria o

para realizar una auditoria.
3. Competencia global insuficiente para realizar auditorias eficazmente.

4. La comunicacion, por ejemplo, procesos/canales de comunicacion externos/internos

ineficaces

53 - DETERMINACION Y 5. Una coordinacion ineficaz de las auditorias dentro del programa de auditoria, o no
EVALUACION DE LOS tener en cuenta la seguridad y confidencialidad de la informacion.
RIESGOS DE UN 6. Seguimiento ineficaz de los resultados del programa de auditoria.

PROGRAMA DE 7. La disponibilidad y la cooperacidn del auditado y la disponibilidad de evidencias a

AUDITORiAS muestrear.
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5.3. OPORTUNIDADES DE UN
PROGRAMA DE AUDITORIA

1. Permitir llevar a cabo multiples auditorias en una
unica visita.

2. Minimizar el tiempo y las distancias viajando al sitio.

3. lgualar el nivel de competencia del equipo auditor
con el nivel de competencia necesario para alcanzar
los objetivos de la auditoria.

4. Alinear las fechas de |la auditoria con la disponibilidad
del personal clave del auditado




5.4.1. ROLES Y RESPONSABILIDADES (Gl

5.4.2. COMPETENCIA DEL -
3. RESPONSABLE QUE GESTIONAN

PROGRAMA DE AUDITORIA
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5.4.1. ROLES Y RESPONSABILIDADES
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Incluye lo que debe hacer el individuo(s) responsable de
gestionar el programa de auditorias y se incluye la
determinacion de cuestiones externas e internas y riesgos y
oportunidades que pueden afectar el programa de auditoria y
la implementacion de acciones para abordarlos. Integrando
estas acciones en todas las actividades relevantes de
auditoria segun sea a apropiado.

5.4.2. COMPETENCIA DEL RESPONSABLE (S) QUE
GESTIONAN EL PROGRAMA DE AUDITORIA

PERFIL DE
VIGILANTE DE SEGURIDAD Se debe tener la competencia necesaria para gestionar el programa y sus
, riesgos y oportunidades asociadas, las cuestiones externas e internas de

DEBE CONOCER DIFERENTES TECNICAS DE . . . .
DEFENSA PERSONAL PARA SER CAPAZ DE manera eficaz y eficiente incluyendo el conocimiento de:

 REDUCIR A UNA PERSONA VIOLENTA .
DEBE CONOCER TECNICAS DE i iNni i {
oS AL a) Los principios de auditoria. ’ |

b) Normas de sistemas de gestion y otras relacionadas.

LAS HABILIDADES INTERPERSONALES SON . . & .
FUNDAMENTALES EN ESTA PROFESION. c) La informacién del contexto del auditado.
SU FIGURA REPRESENTARA A LA AUTORIDAD, c) Los requisitos legales y regulatorios.
LO TANTO DEBE PERSONIFICAR ESTA IMAGEN
CON EL VE’S1UARIO ADECUADO, COMO
NG Y VOeAB ARG oL Segun sea apropiado conocimientos de gestién del riesgo , gestion de

CONFIANZA Y SEGURIDAD.

proyectos y procesos y tecnologias de la informacion y comunicacion.



5.4.4. DETERMINACION DE
O . | LOS RECURSOS PARA EL
PROGRAMA DE AUDITORIA
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5.4.4. DETERMINACION DE LOS
RECURSOS PARA EL PROGRAMA
DE AUDITORIA

1. Riesgos y oportunidades

2. La disponibilidad de tecnologias de
la informacion Y las
comunicaciones

3. Tiempo y costos de transporte
alojamiento

4. Disponibilidad de la informacion
documentada necesaria.

5. Métodos de auditoria.



5.5. IMPLEMENTACION DE
10 « | EL PROGRAMA DE
AUDITORIA
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5.5. IMPLEMENTACION DEL PROGRAMA DE AUDITORIA
BRI SRS es el grado de detalle y

el contenido de la planificacidon de la auditoria pueden diferir,

por ejemplo, entre la auditoria inicial y las posteriores, asi como
entre las auditorias internas y externas. La planificacion de Ia

auditoria deberia ser lo suficientemente flexible para permitir
los cambios que pueden hacerse necesarios a medida que las
actividades de auditoria se vayan llevando a cabo. El plan de
auditoria debera ser desarrollada por el auditor o el grupo de

auditores.
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Los planes de auditoria deberian _, importante

que se haga la comunicacion con anticipacion para respetar la agenda
del auditado. Cualquier cuestion sobre los planes de auditoria deberia
resolverse entre el lider del equipo auditor, el auditado vy, si fuera
necesario, las personas responsables de la gestion del programa de
auditoria.




5.6. SEGUIMIENTO DEL
11. PROGRAMA DE AUDITORIA
5.7. REVISION Y MEJORA




5.6 — Seguimiento del Programa de Auditorias.
Basicamente mantiene el mismo enfoque de la version [SO

19011:2011

0.7 — Revision y mejora del Programa de Auditorias

| v Evaluar el desempefio de los integrantes
= del equipo de auditoria
5’§ Considerar como parte de la revision,
metodos nuevos o alternativos.
v Revisar la efectividad de las medidas
tomadas para manejar los riesgos
asociados con el programa de auditorias
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POSITIVA

ENFOQUES QUE UN AUDITOR DEBERIA CONSIDERAR
SEGUN LA ISO 19011:2018

01

ENTORNO

03

ESTRATEGIA

04

CICLO DE VIDA Y CADENA DE
VALOR

Entender el Contexto del
auditado y sus riesgos

Priorizar las cuestiones internas y
externas asi como las partes
interesadas relevantes y su impacto en
la organizacion.

Entender la direccion
estrategica de la organizacion

Conocer el ciclo de vida del
producto o servicio




1 2 6. REALIZACION DE UNA
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6. REALIZACION DE UNA AUDITORIA

Inicio de la
auditoria

Preparacion de las
actividades de
auditoria

Realizacion de las

actividades de
auditoria

Preparacion y
distribucion del
informe de

auditoria

Finalizacion de la
auditoria

Realizacion del

----3| seguimiento de la

auditoria
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POR
MUCHAS =~
CONEXIONES MAS ¢

Escanea el Codigo
QR con tu celular.

Siguenos y entérate de ITIVA EDUCA

todas las actualizaciones
de nuestro Plan Nacional

Despierta todos los dias seguro y , S
felizy porque permanece informado de Educacion.

de las noticias y actividades nuevas ;
enSSTconsucomunidadeducativa £ + 4 % L NS e
Positiva Educa en WhatsApp.

NOVEDADES

‘Recuerda!

El canal lo encuentras en
la pestana de Novedades

de tu Whatsapp



i SIGUENOS EN NUESTRA
COMUNIDAD EDUCATIVA!

Escanea el codigo
QR con tu celular
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