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Socializar los posibles casos de

materialización de riesgo público en

redes sociales y canales

informáticos y reconocer las

herramientas para prevenir ser

víctima.

Objetivo general



Socializar los 
conceptos de 
riesgo público

Reconocer las 
modalidades 

materialización 
del riesgo público 

informático

Conocer 
diferentes 

herramientas de 
prevención de 
riesgo público 

informático

Objetivos específicos



Acto generado por el hombre, con
intención de daño.
Situación asociada a condiciones violentas
que se pueden vivir en los espacios
públicos, poniendo en riesgo las
instalaciones o bienes de las empresas y la
integridad física de las personas.
Asociado a los accidentes de tránsito

QUÉ ES EL RIESGO 
PÚBLICO?

RIESGO PÚBLICO EN REDES INFORMÁTICAS

EXTORSIÓN ESTAFA

FACTORES DE RIESGO PÚBLICO



Esta tipificado por la ley 599 del año 2000, que afecta
al Código Penal colombiano y, en su artículo 244,
establece que se comete extorsión cuando un sujeto
constriñe a otro a hacer, tolerar u omitir alguna cosa
con el propósito de obtener provecho ilícito para sí o
para un tercero.
El fin principal es doblegar la voluntad de la víctima
mediante amenazas, intimidaciones o agresiones.
Incurrirá en prisión de ciento noventa y dos (192) a
doscientos ochenta y ocho (288) meses y multa de
ochocientos (800) a mil ochocientos (1.800) salarios
mínimos legales mensuales vigentes.

EXTORSIÓN

https://www.conceptosjuridicos.com/co/codigo-penal/
https://www.conceptosjuridicos.com/co/delito-de-amenazas/


ESTAFA

Es un delito patrimonial consistente en emplear el
engaño con ánimo de lucro para provocar un error
en la víctima, induciéndola a realizar un acto de
disposición en perjuicio de sí misma o de un tercero.

Este delito puede ser cometido sobre bienes
muebles, bienes inmuebles, derechos y servicios.

El principal bien jurídico protegido en el delito de
estafa es el patrimonio, considerándose también
protegidos la buena fe y las relaciones de confianza.
El tipo básico del delito de estafa se regula en el
artículo 248 del Código Penal, y el artículo 249 recoge
supuestos específicos de este delito.
El delito de estafa está sancionado con una pena de
prisión de 6 meses a 3 años.



CIBERSEGURIDAD

Conocida como cualquier situación en
la que se utilicen indebidamente datos
y / o información personal a través de
la red o el mundo virtual, para
cometer delitos, provocando pérdidas
a las víctimas, que pueden ser tanto
personas como empresas.

Council on Foreign Relations.
https://cnnespanol.cnn.com/2023/10/09/cuantas-guerras-activas-mundo-orix/
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https://www.cfr.org/global-conflict-tracker/?category=us


Phishing (Suplantación de identidad)

PHISHING
(Suplantación de identidad)

Es un método en el cual los delincuentes se hacen
pasar por conocidos de las personas, plataformas de
e-commerce o instituciones financieras para robar
datos personales y bancarios de sus víctimas.

La estafa consiste en crear un sitio web falso
extremadamente similar al de algunas empresas
legítimas. A través de mensajes vía correo
electrónico, Whatsapp o SMS, los delincuentes
envían un enlace, solicitando la confirmación de los
datos. Al hacer clic en este enlace, las víctimas son
redirigidas al sitio web falso, donde terminan
cayendo en la trampa y proporcionando sus datos.
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Phishing (Suplantación de identidad)

SMISHING
(Suplantación de identidad)

Un ataque de smishing es un tipo de ataque de
phishing que aprovecha los mensajes de texto como
vector de ataque. Puede basarse en ingeniería social,
archivos adjuntos maliciosos y sitios web
fraudulentos para estafar a la gente.

Una estafa de smishing puede ser fácil de ejecutar,
difícil de rastrear y peligrosa en sus efectos. Un
ataque de smishing exitoso puede exponer
potencialmente sus contraseñas, fotos, vídeos y
otros datos sensibles a un estafador y también
funcionar como un vector de infección para una
caída de malware en su teléfono inteligente.
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Phishing (Suplantación de identidad)

ENVÍO DE RECIBOS BANCARIOS FALSOS

Este tipo de fraude cibernético consiste
en la creación de recibos falsos en
nombre de grandes empresas. Al realizar
el pago, la víctima deposita el dinero en
la cuenta de los estafadores.

Algunas versiones de este tipo de fraude
pueden incluso implicar la creación de
páginas falsas que simulan el entorno de
la empresa, donde se redirige a las
víctimas a descargar el documento falso
sin levantar sospechas sobre la estafa.
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Phishing (Suplantación de identidad)

PHARMING

Consiste en redirigirte a una página de internet falsa
mediante ventanas emergentes, para robar tu
información.

Suelen mostrar leyendas similares a esta:
"¡Felicidades, eres el visitante un millón, haz clic aquí
para reclamar tu premio!".

Este tipo de estafa digital puede ocurrir al navegar
por sitios web sospechosos o incluso al hacer clic en
enlaces recibidos de correos electrónicos poco
confiables. En estas situaciones, sin darse cuenta, los
usuarios pueden terminar instalando programas
maliciosos, que darán acceso a terceros a su
información privada, así como datos personales y
financieros.
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Phishing (Suplantación de identidad)

SMISHING

En este tipo de fraude, te envían
mensajes SMS (mensajes de texto) a tu
teléfono móvil con la finalidad de que
visites una página web fraudulenta.
Esto con el fin de obtener tu
información bancaria, para realizar
transacciones en tu nombre.
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Phishing (Suplantación de identidad)

VISHING

Conocido como phishing telefónico,
en donde los delincuentes simulan ser
empleados de alguna institución y
generalmente te convencen al decirte
que tus cuentas están registrando
cargos irregulares o que requieren
alguna información, evita
proporcionarles tus datos y llama
directamente a la institución
financiera para corroborar la
información.
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Phishing (Suplantación de identidad)

SEXTORSIÓN

La extorsión sexual es un tipo de
chantaje que se produce cuando alguien
amenaza con compartir o publicar
material privado y confidencial a menos
que la persona amenazada le envíe
imágenes sexualmente explícitas, le
preste favores sexuales o le dé dinero. La
extorsión sexual es un delito grave, que
implica a víctimas engañadas o
coaccionadas para enviar imágenes o
vídeos personales con contenido sexual.
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Phishing (Suplantación de identidad)

SABOTAJE INFORMÁTICO

Se trata de aquellos delitos cuyo
propósito es alterar, modificar, borrar o
suprimir información, programas o
archivos de los equipos, a fin de impedir
su funcionamiento normal. Se aplican
para ello herramientas como los
gusanos, las bombas lógicas y malwares.

El sabotaje informático puede incluir
delitos tan graves como el
ciberterrorismo, que tiene como
propósito desestabilizar un país y
generar un estado generalizado de
conmoción nacional con fines
inconfesables..
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Phishing (Suplantación de identidad)

ESPIONAJE INFORMÁTICO

Este tipo de delito informático
tiene como propósito hacer
públicos los datos reservados, lo
que hace a las empresas y
entidades gubernamentales el
objetivo ideal de los sujetos
activos o delincuentes
informáticos.
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Phishing (Suplantación de identidad)

WIRETAPPING Intercepción de líneas telefónicas
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Phishing (Suplantación de identidad)

CIBERBULLYING

Acoso virtual, es un acto agresivo
e intencionado, llevado a cabo de
manera repetida a través del
contacto electrónico por parte de
un grupo o de un individuo contra
una víctima que no puede
defenderse fácilmente.
Se trata de un acto reiterativo de
acosar, agredir y dañar a otra
persona a través de medios
telemáticos: internet, telefonía
móvil, etc.
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Phishing (Suplantación de identidad)

WARDRIVING

Tu smartphone a veces te indica que hay una red
wireless disponible y te pregunta si deseas
conectarte a ella. Esto se debe a que cuando la
capacidad inalámbrica de tu smartphone está
activada, está constantemente buscando Wi-Fi, por lo
que sabe cuándo pasas cerca de una red disponible.
En su nivel más básico, eso es wardriving.

Los wardrivers utilizan hardware y software para
encontrar señales Wi-Fi en una zona determinada. A
menudo, su objetivo es identificar redes vulnerables
que puedan explotar.
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Phishing (Suplantación de identidad)

RANSOMWARE

El ransomware es un tipo de
malware que mantiene como
rehenes los datos o el dispositivo de
la víctima, amenazando con
mantenerlos bloqueados, o algo
peor, a menos que la víctima pague
un rescate al atacante.
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Phishing (Suplantación de identidad)

SUPLANTACIÓN DE IDENTIDAD

Creación de redes sociales
con tu rostro o tu perfil para
acceder a información y
generar daño.
Creación de cuentas, líneas
whatsaap para pedir dinero
a familiares o estafar.
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Phishing (Suplantación de identidad)

IA

Inteligencia artificial que permite
crear imágenes, campañas, voz, e
información para deteriorar la
imagen o crear conflictos
amenazantes.
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Características de la guía

CONSEJOS PARA NAVEGAR 
SEGUROS POR INTERNET

Dispositivos 
de confianza

Archivos 
adjuntos

Información

DescargasCorreos 
desconocidos

Contraseña

Compra 
segura

Correo no 
deseado

Candado verde

Suplantación



CÓMO 
PROTEGERNOS
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¿QUIÉN REGULA EL DELITO INFORMATICO? DIJIN – POLICÍA NACIONAL
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¿QUIÉN REGULA EL DELITO INFORMATICO? https://caivirtual.policia.gov.co/
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¿Preguntas?



Recuerda que POSITIVA tiene para ti:

Cursos virtuales

OVAS

Audios

Mailings

Artículos

Guías

Juegos digitales

Videos
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