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Objetivo General

Capacitar en la implementacion efectiva de la Norma Técnica

Colombiana NTC 18788: 2015 Sistema de Gestidon de

Operaciones de Seguridad Privada, para fortalecer la gestion _.
de la innovacion, mejorar la eficiencia y seguridad en las /\>

operaciones de vigilancia y seguridad privada.
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Asegurar los recursos
necesarios tanto fisicos como
humanos, con procesos bien
definidos para respaldar la
implementacion exitosa de
un sistema de Gestion de la
seguridad privada
operacional.

Definir roles,
responsabilidades y
autoridades claras dentro de
la  organizacion en lo

gue respecta a la
gestion de la seguridad
privada.

Garantizar una comunicacion
efectiva y transparente tanto
internamente como con partes
externas relevantes para la
seguridad privada.

Desarrollar Yy mantener
procesos documentados para la
gestion de la seguridad privada,
incluida la gestion de |la
informaciéon y la toma de
decisiones.




1. | INTRODUCCION AL TEMA
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¢ DE QUE NOS HABLA LA NORMA EN ESTE CAPITULQO?

- Se centra en 5 temas fundamentales:

= Recursos

= Competencia

= Toma de conciencia

= Comunicacion

= Informacion documentada




) | 7.1. RECURSOS




CAP. 7 SOPORTE

7. SOPORTE

7.1 RECURSOS
7.1.1 Generalidades

La organizacion debe determinar y proporcionar los recursos
necesarios para establecer, implementar, mantener y mejorar

continuamente el SGOS.
La organizacion debe considerar:

a) los recursos, las capacidades y las limitaciones internas
existentes, y adicionales posibles;
b) los servicios y los productos que se obtienen externamente.

Los recursos disponibles incluyen informacion relevante,
herramientas de gestion, recursos humanos, incluidas las
personas con experiencia relevante y conocimiento y habilidades
especiales, el equipo tecnico y de proteccion, asi como el apoyo
logistico, sea que se contrate interna o externamente.
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RECURSOS QUE SE DEBEN TENER EN CUENTA:

Conocimientos especificos que la
organizacion adquiere generalmente con
la experiencia. Es informacion que se
utiliza y se comparte para lograr los
objetivos

a) fuentes internas (propiedad intelectual,

Cuantas personas se necesitan para la
mpiementacion eficaz de su sistema

de gestion de |a calidad y para la

Determinar y
proporcionar las
personas
necesarias

operacion y control de sus procesos

conocimientos adquiridos con la
experiencia, lecciones aprendidas de los
fracasos y de proyectos de exito, capturar
y compartir conocimientos y experienca
no documentados, los resultados de las
mejoras en los procesos, productos vy
Servicios)

normas, academia,

conocimientos provenientes de clientes o
proveedores externos).

Si |a trazabilidad de las mediciones
es un requisito, el equipo de

Determinar,
mantener y poner
a disposicion los
conocimientos
necesarios

Conocimientos de
la organizacion

| Personas

Infraestructura

Determinar,
proporcionar
y mantener

Edificios y servicios asociados
Equipo, incluyendo hardware y
software

Recursos de transporte
Tecnologia de la informacion vy la

comunicacion

medicion debe:

a) Calibrarse o verificarse, o
ambas, a intervalos especificados,
0 antes de su utilizacion, contra
patrones de medicion trazables a
patrones de medicion
internacionales o nacionales. para garantizar la
b) Identificarse para determinar su validez y fiabilidad
estado de los resultados

!

| Recursos |
/|

Combinacion de factores humanos y

\ fisicos:

a) sociales (no discriminatorio, ambiente
tranguilo, libre de conflictos)

b) psicolégicos (reduccion del estres,
prevencion del sindrome de agotamiento,

l/ ||
Determinar y
proporcionar

recursos necesarios Determinar,

proporcionar
y mantener

cuidado de las emociones)

\ ficirne [ omner iIrs
Recursos de Ambiente para la C) NISICOS (temperatura, «

c) Protegerse contra ajustes, dano
erioro que pudieran invalidar

tado de calibracion y los

posteriores resuitados de Ia
meaicon,

seguimiento y
medicién

operacion de los
procesos

Huminacion, circulacion del aire
ruido).




3 |7-1.2.REQUISITOS
' |ESTRUCTURALES




“)educq

PosITIVA | SUMQ..

CAP. 7 SOPORTE

7.1.2 Requisitos estructurales

7.1.2.1 Generalidades

La organizacion debe ser una entidad legal o una parte definida de una
entidad legal. Debe tener una estructura de gestion claramente definida

que demuestre control y rendicion de cuentas en cada nivel de la
organizacion (incluidas sus subsidiarias dentro del campo de aplicacion).
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7.1.1.2.2 Estructura organizacional
Una estructura de gestion definida claramente debe identificar los roles,

las responsabilidades, las autoridades y la rendicion de cuentas para sus
operaciones y servicios. La organizacion debe:

) Documentar su estructura organizacional, indicando deberes,
responsabilidades y autoridades en la gestion;

) Definir y documentar si la organizacion es una parte definida de una entidad
legal y la relacion con otras partes de la misma entidad legal;

¢ Definir toda empresa conjunta o arreglos de asociacion dentro del campo
de aplicacion del SGOS.
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A.7.1.2.3 Seguros

La arganizacion deberia buscar una cobertura de seguros que sea suficiente para cumplir toda !
responsabilidad por dafies a cualguier persona con respecto a lesiones personales, muerte o
dafio a la propiedad, y que sea consistente con su evaluacion del riesgo. El limite de dicha
cobertura deberia estar por lo menos en &l nivel minima segun lo prescriba el cliente o €
reconozca como |a rmejor practica de la industria. Los seguros deberfan incluir 1a responsabilidad
civil del empleador y |a coberiura de responsabilidad civil piblica. Al personal extranjero y local
se les deberia proporcionar pélizas de seguros de salud y de vida adecuadas a su estructura
salarial y al nivel del riesgo de sus servicios, segun lo exija la ley.

Al buscar la cobertura de los seguros la organizacién deberia considerar lo siguiente:

a) las politicas y los limites responsabilidad de la organizacién se deberian especificar en el Los ejemplas de los tipos de cobertura por considerar incluyen, pero no se limitan a los
contrato; sigulentes:
b) la jurisdiccion de la pdliza y en caso de disputa, a) respbnsabilidad civil:
¢} loslimites temitoriales; 0)  compensacion de los trabajadores;
d) los limites de la indemnizacién; ¢) accidente:
e) la cabertura de todas las actividades, incluido el uso de armas., = ;
d)  dafio ala propiedad;
f) la cobertura médica y el tratamiento de las personas que trabajan en nombre de la .
organizacion, asl comoe de las comunidades en las que recag el impacto; e) secuestro, rescate y/o cautividad;
g) las actividades de los subconiratistas; f) pbliza de hombre clave

h) La proteccion del cliente.
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7.1.24 Contratacion externa y subcontratacion

La organizacion debe tener un proceso definido claramente para subcontratar o contratar externamente
actividades, funciones y operaciones. La organizacion debe establecer, documentar, comunicar y monitorear

el cumplimiento de los términos de referencia especificos y los codigos de conducta de sus subcontratistas y
socios de contratacion externa con respecto a las operaciones de sequridad y el respeto de los derechos
humanos.

La organizacion debe tener un acuerdo documentado que incluya las disposiciones de subcontratacion o
contratacion externa, que incluya:

a) El compromiso de los subcontratistas de acatar
los mismos compromisos y obligaciones legales,

asi como con los derechos humanos que tiene la
organizacion y segun se describen en esta norma;

b) El proceso para reportar los riesgos, asi como la
ocurrencia y respuesta a eventos indeseables y

d) La definicién y documentacion claras de los
servicios que se van a prestar,;

e) El campo de aplicacion y limitaciones de
comando y control;

f) La definicion de las relaciones de soporte entre
el contratista y el subcontratista;

perturbadores; g) Elcumplimiento de las disposiciones aplicables
c¢) Los acuerdos de confidencialidad y conflicto de de esta norma.
intereses;
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7.1.2.5 Procedimientos financieros y administrativos

La organizacion debe desarrollar procedimientos vy

controles financieros y administrativos para apoyar la
provision de la gestion eficaz de la seguridad y del
riesgo en todas las operaciones y la planificacion,
como anticipacion y en respuesta a un evento
Indeseable o perturbador. Los procedimientos deben:

a. Establecerse para asegurar que las decisiones fiscales .
se pueden acelerar;

b. [Estar acordes con los niveles de autoridad y los
principios de rendicion de cuentas establecidos;

c. Establecerse en consulta y coordinacion con el cliente.
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/.2 Competencia

cualificacion.

Capacidad para aplicar conocimientos y habilidades

con el fin de lograr los resultados previstos

[La competencia demosfrada a veces se denomina

Competencia

7.2.1 Generalidades

La organizacion debe:

d.

b.

C.

Determinar la competencia necesaria de las personas que
realizan labores bajo su control y que afectan el
desempeno de sus operaciones de seguridad;

Asegurar que estas personas son competentes sobre la
base de educacion, capacitacion o experiencia adecuados;
Cuando sea aplicable, emprender acciones para adquirir la
competencia necesaria y evaluar la eficacia de las acciones
ejecutadas;

Retener informacion documentada apropiada como
evidencia de la competencia.
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7.2.2 Identificacion de la competencia

La organizacion debe identificar las competencias, el nivel de competencia y las necesidades de
capacitacion que se asocian a sus operaciones de seguridad, en particular el desempefio de las

funciones de cada individuo, en consistencia con las obligaciones legales y contractuales y el respeto de
los derechos humanos.

La organizacion debe establecer, implementar y mantener procedimientos que garanticen que las
personas que llevan a cabo labores en su nombre demuestren un nivel adecuado de competencia en

cada una de las areas siguientes:

a. Ejecucion de sus funciones de sequridad;

b. Valoracion de los riesgos;

c. Gestion de los riesgos identificados en la valoracion del riesgo y los impactos potenciales en los
derechos humanos que se asocian con su trabajo;

d. Leyes locales e internacionales aplicables, incluidos derecho penal, derechos humanos y derecho

internacional humanitario, que incluyan, pero no se limiten a:

. Prohibicion de tortura u otro tratamiento cruel, inhumano o degradante,
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Prohibicion y concienciacion sobre la explotacion y el abuso sexual u otra violencia de género,
Reconocimiento y prevencion del trafico de personas y la esclavitud,

Medidas contra sobornos, corrupcion y delitos similares;

Cultura, tal como costumbres y religion, del entorno en el cual operan;

Procedimientos para reducir la probabilidad y/o las consecuencias de un evento indeseable o
perturbador, que incluyan los procedimientos de respuesta y mitigacion para responder y reportar los
eventos;

k. Procedimientos de reporte y documentacion de incidentes;

— o e h

. Procedimientos de primeros auxilios, salud y seguridad;

m. Uso de armas, incluidas operaciones mecanicas y calificacion de fuego vivo con las armas
especificas autorizadas y segun especifica la organizacion, que son apropiadas para labores
especificas relacionadas con la sequridad;

n. Limitaciones sobre el uso de fuerza con respecto sus operaciones de sequridad;
0. Protocolos, medios y procedimientos de comunicacion;
p. Procedimiento de quejas para las partes interesadas internas y externas.
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7.2.3 Capacitacion y evaluacion de la competencia

La organizacion debe brindar capacitacion con base en la competencia y establecer los medios
para medir los grados de eficiencia o los niveles de competencia. Las personas que laboran en
nombre de la organizacion deben estar capacitadas para demostrar el nivel de competencia y
eficiencia que se requiere.

La organizacion debe:

2. Establecer métricas con base en la competencia para sus programas de capacitacion;

». Proporcionar capacitacion para inculcar la comprension de que el respeto de los derechos
humanos es parte de la gobernabilidad y los valores principales de la organizacion:

.. Proporcionar capacitacion y evaluacion inicial y regular en aula, fisica, mecanica y de fuego
vivo para todo el personal autorizado a portar armas letales, menos letales o no letales en el
desempeiio de sus labores;

4. Suministrar capacitacion recurrente sobre armas y el uso de la fuerza segun lo exige la ley,
o los requisitos contractuales, o con mas frecuencia para conservar el nivel de competencia
identificado por la organizacion;

. ldentificar otras competencias que requieren de capacitacion de actualizaciéon periédica con
el fin de mantener el nivel exigido de desempeno o de incorporar requisitos nuevos,

¢« Brindar capacitacion sobre la importancia del cumplimiento de la politica y los

procedimientos del SGOS, asi como de sus requisitos, y sobre las consecuencias

potenciales de no cumplir los procedimientos especificados del SGOS vy las operaciones de
seguridad.
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7.2.4. Documentacion

La organizacion debe conservar registros de:

a. Las competencias identificadas y la metrica de
medicion:;
b. Los programas de capacitacion;

c. Los registros asociados de capacitacion y
evaluacion de las personas que trabajan

en su nombre.



5 |7.3. TOMA DE
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1.3 TOMA DE CONCIENCIA

La organizacion debe asegurarse de que las personas que

realizan el trabajo bajo el control de la organizacion tomen
conciencia de:

» a) la politica de la calidad,
* b) los objetivos de la calidad pertinentes;

* ¢) su contribucion a la eficacia del sistema de gestion de
la calidad, incluidos los beneficios de una mejora del
desempeno;

« d) las implicaciones del incumplimiento de los requisitos
del sistema de gestion de la calidad.
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1.4 COMUNICACION

La organizacion debe determinar las comunicaciones
iInternas y externas pertinentes al sistema de gestion de la
calidad, que incluyan:

* a) que comunicar;
* b) cuando comunicar;
* C) @ quién comunicar;

* d) cOmo comunicar;
* €) quién comunica.
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COMUNICACIONES OPERATIVAS
7.4 COMUNICACION /

7.4.1 Generalidades

La organizacion debe establecer, implementar y mantener
procedimientos para: L

COMUNICACION DEL RIESGO

a. Lacomunicacion con las partes interesadas internas y externas;

b. Elrecibo, la documentacion y la respuesta a las comunicaciones COMUNICACI O N DE LOS

provenientes de las partes interesadas internas y externas;

c. Ladefinicién y el aseguramiento de la disponibilidad de los — PROCEDIMIENTOS DE QU EJAS Y

medios de comunicacion durante situaciones atipicas y RECLAMOS
perfurbaciones;

d. Lapuesta a prueba regular de los sistemas de comunicaciones
para condiciones normales y anormales. | ,

e. Los procedimientos de comunicacion deben considerar la COMUNICACION DE LA POLITICA DEL

naturaleza sensible de la informacion operativa y las restricciones ~ DELATOR

legales para compartir la informacion.
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7.5. INFORMACION DOCUMENTADA
7.5.1. Generalidades

El SGOS de la organizacion debe incluir:

a. La informacion documentada, incluidos los registros, que exige esta norma;

b. La documentacion de la politica de las operaciones de seguridad, la
declaracion de conformidad, los objetivos y las metas;

¢. Una descripcion del campo de aplicacion del SGOS;

La declaracion de aplicabilidad;
Una descripcion de los elementos principales del SGOS y su

interaccion, y referencia a los documentos relacionados;

it La informacion documentada que se requiere para la implementacion y
operacion eficaces del SGOS;

g. La informacion documentada que determine la organizacion como

necesaria para la eficacia del SGOS.

e a

NOTA. La amplitud de informacion documentada para un SGOS puede variar de
una organizacion a otra debido a:

El tamafio de la organizacion y el tipo de sus actividades, procesos,
productos y servicios;

La complejidad de los procesos y sus interacciones;

La competencia de las personas.




@ PosiTiva | SUMO... | ) educa CAP. 7 SOPORTE

7.5.2 Creacion y actualizacion

7.5.2.1 Generalidades

Al crear y actualizar la informacion documentada la
organizacion debe asegurar:

Identificacion y descripcion adecuadas (p. Ej., Titulo,
fecha, autor, o numero de referencia);

Formato (p. Ej., Idioma, version de software, graficos) y
medios (p. Ej., Papel, electrénicos) apropiados;

Revision y aprobacion adecuadas para la idoneidad vy
suficiencia.
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7.5.2.2Registros

La organizacion debe establecer y mantener registros que
demuestren la conformidad con los requisitos de su SGOS.

Los registros incluyen, entre otros:

Registros que exige esta norma;

a.

b. Licencias y permisos de funcionamiento; W

c Seleccion del personal,; .

s Registros de capacitacion: - . Resultados de auditoria;

e. Registros del monitoreo de los procesos; . Resultados de revision por la direccion;

. Registros de inspeccion, mantenimiento y calibracion, e C .

o Registros pertinentes del subcontratista y el proveedor: . Decision sobre comunicaciones externas;

n. Reportes de incidentes; m. Registros de los requisitos legales aplicables;
i,

Registros de las investigaciones de incidentes y su disposicion;

n. Registros de los riesgos significativos y los impactos;
o. Inventario de armas y recibos de expedicion de armas;
». Registros de las reuniones de los sistemas de gestion;

o Informacion de seguridad, operaciones de sequridad y
desempeno en derechos humanas,
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7.5.3 Control de la informacién documentada

La informacion documentada que exigen el SGOS
y esta nhorma se debe controlar para asegurar

que:

a. Esta diSPDﬂiHE yes adecuada para el uso, cuando y Para el control de la informacion documentada, la

donde se necesite; organizacion debe emprender las siguientes actividades,
». Esta protegida correctamente (p. Ej., Contra la segun correspondan: protegiéndolos contra divulgacion,
pérdida de confidencialidad, uso inapropiado o modificacion, eliminacion no autorizadas, dafio, deterioro

0 perdida.

pérdida de la integridad).

Distribucién, acceso, recuperacion y uso;

iIncluida la

Almacenamiento y  conservacion,
conservacion de la legibilidad;

Control de cambios (p. Ej., Control de la versién);

Retencion y disposicion.
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7.5.3 Control de la informacién documentada
La organizacion debe establecer, implementar y mantener procedimientos
para:

Aprobar la idoneidad de los documentos antes de su emision;

Proteger la sensibilidad y confidencialidad de la informacion;

Revisar, actualizar, segun sea necesario, y reaprobar los documentos; N

~egistrar las enmiendas en los documentos;

Hacer que los documentos actualizados y aprobados estén faciimente §

disponibles; = 4
i Asegurar que los documentos permanecen legibles e identificables

faciimente;
a. Asegurar que se identifican los documentos de origen externo y se
controla su distribucion;

h. Prevenir el uso involuntario de documentos obsoletos;
. Asegurar la destruccion apropiada, legal y transparente de los

documentos obsoletos.

@ o n o oW
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¢, Preguntas?




Recuerda que POSITIVA tiene para ti:

Posipedia

 ospospedncomcol s

Cursos virtuales Articulos Audios Juegos digitales

Guias Mailings Videos




POR
MUCHAS =~
CONEXIONES MAS ¢

Escanea el Codigo
QR con tu celular.

Siguenos y entérate de ITIVA EDUCA

todas las actualizaciones
de nuestro Plan Nacional

Despierta todos los dias seguro y , S
felizy porque permanece informado de Educacion.

de las noticias y actividades nuevas :
enSSTconsucomunidadeducativa £ + 4 % L NS e
Positiva Educa en WhatsApp.

NOVEDADES

‘Recuerda!

El canal lo encuentras en
la pestana de Novedades

de tu Whatsapp



i SIGUENOS EN NUESTRA
COMUNIDAD EDUCATIVAY

Escanea el codigo
QR con tu celular
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