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LA PLANIFICACION A LARGO PLAZO NO ES

PENSAR EN DECISIONES FUTURAS, SINO EN

EL FUTURO DE LAS DECISIONES PRESENTES ~
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ACCIONES PARA TRATAR 6.1. ACCIONES PARA TRATAR LOS
LOS RIESGOS Y LAS ASPECTOS DE LA RIESGO“S Y LAS OPORTUNJDADES
OPORTUNIDADES NORMA GENERALIDADES

) ANEXO 6.1.2.2. PROCESO DE
6.1.3. COMUNICACION Y CONSULTAS EVALUACION DEL RIESGO TAL

6.1.2. REQUISITOS INTERNAS Y EXTERNAS CON COMO SE DESCRIBE EN LA
LEGALES Y OTROS RESPECTO AL RIESGO NORMA ISO 31000
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GTC-45 GUIA PARA LA A.6.1.2.3. ANALISIS DEL 6.2. OBJETIVOS DE LAS
IDENTIFICACION DE LOS RIESGO PARA LOS OPERACIONES DE SEGURIDAD Y
PELIGROS Y LA VALORACION DE DERECHOS HUMANOS PLANIFICACION PARA
LOS RIESGOS EN SEGURIDAD Y ALCANZARLOS
SALUD OCUPACIONAL
RELACION DE REQUISITOS
6.2.2. LOGRO DE LOS OBJETIVOS DE DE PLANIFICACION
LAS OPERACIONES DE SEGURIDAD (EJEMPLOS)

Y TRATAMIENTO DEL RIESGO
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Objetivo General

Capacitar en la implementacion efectiva de la Norma Técnica
Colombiana NTC 18788: 2015 Sistema de Gestion de
Operaciones de Seguridad Privada, para fortalecer la gestion

de la innovacion, mejorar la eficiencia y seguridad en las

operaciones de vigilancia y seguridad privada.
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Establecer procedimientos
para la identificacion vy
evaluacion de los riesgos de
seguridad en las
operaciones e implementar
medidas preventivas y de
mitigacion para reducir los
riesgos.

Garantizar la proteccion de los
derechos humanos y el respeto a
la legalidad en todas las

operaciones Yy mejorar
continuamente la eficacia Yy
eficiencia de las operaciones de
seguridad privada, mediante la
revision y la mejora de los
procesos y procedimientos.

Identificar los elementos que
conforman el proceso de |Ia
planeacién, como la fijacion de
objetivos, la seleccion de
estrategias y la asignacion de
recursos.

Reflexionar sobre la importancia de
la flexibilidad y adaptabilidad en el
proceso de planeacién, ante los
cambios del entorno vy |las
contingencias que puedan surgir;
como también evaluar la
planeacién a corto, mediano y largo
plazo en el logro de los objetivos
organizacionales.




ACCIONES PARA TRATAR LOS
1 « | RIESGOSY LAS
OPORTUNIDADES
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IMPORTANCIA DE LA PLANIFICACION EN LAS ORGANIZACIONES
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LA IMPORTANCIA DE LA PLANIFICACION EN LA NORMA TECNICA

. Identificacion y gestion de

/ riesgos
Establecimiento de

« objetivos claros

ASPECTOS
CLAVES

- Mejora continua

y - Preparacion para emergencias
y continuidad del negocio

« Gestion efectiva del
cambio
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PLANES DE ACCION

METODO SMART

Establecer objetivos especificos,
medibles, alcanzables, relevantes y con
un plazo de tiempo definido

METODO PHVA

Se basa en el ciclo de mejora continua y se
utiliza para abordar problemas y lograr
mejoras

METODO 5W2H

Se basa en responder preguntas clave
para establecer un plan de accion
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Metodologia Metodologia Metodologia
Hoshin Balanced Objectives and
Kanri Scorecard Key Results

Metodologia Metodologia
Modelo Agile

Canvas Planning

METODOLOGIAS DE
PLANEACION
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ot

Riesgos de seguridad fisica

Riesgos de seguridad de
la informacion

Riesgos de cumplimiento
legal

Riesgos de formacion y
capacitacion insuficiente

CAP. 6 PLANEACION

Riesgos de gestion de
recursos humanos

Riesgos de falta de
planificacion y preparacion

Riesgos de tercerizacion
Inadecuada

PP

Riesgos de ciberseguridad




) | ASPECTOS DE LA NORMA
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e e : L4122 Process de
i 6.1.1 Generalidades } evaluacion del riesgo tal como
| em————————————— | se describe en la norma IS0

6.1 Acciones para tratar los riesgos i " i 31000
y las oportunidades ‘ | 6.1.2 Requisitos legales y otros .
' 1 6.1.3 Comunicacion y consultas | A.6.1.2.3 Analisis del riesgo
| internas y externa con respecto al para los derechos humanos
: | riesgo |
6. PLANIFICACION

\y’ T

6.2.1 Generalidades

6.2 Objetivos de las operaciones de B o
seguridad y planificacion para » | 6.2.2 Logro de los objetivos de las |
alcanzarlos | operaciones de sequridady |

' tratamiento del riesgo




6.1. ACCIONES PARA TRATAR LOS
3 . | RIESGOS Y LAS OPORTUNIDADES
"GENERALIDADES”
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La evaluacion del riesgo,
debe identificar
actividades

Proceso de evaluacion La organizacion
del riesgo DEBE

Proceso de
monitoreo

4

e e Registro de los riesgos La organizacion DEBE
a) Identificacion del riesgo informacion priorizados

: " . Acciones para tratar los

Revisar [a politica de riesgos Justificacion para la rizsgos

aceptacion del riesgo
b) Analisis del riesgo Reevaluar los riesgos Como
|dentificacion de puntos
Costos de gestionar los criticos 1
riesgos
, Integrar acciones en los
¢) Evaluacion del riesgo Evaluar 9‘:;2‘;0""9““ del Controles de contratacion procesos de su SGOS
|

. Evaluar [a eficacia de las
Monitorear y evaluar acciones




6.1.2. REQUISITOS LEGALES Y

OTROS
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La organizacion DEBE asequrar que se incorporen y
implementen en el SGOS

La organizacion DEBE

Identificar los requisitos legales,
que son relevantes en el negocio

Identificar las responsabilidades

con respecto a los derechos
humanos

Determinar como se aplican los
requisitos legales a las

operaciones

La organizacion debe documentar
esta informacion y mantenerla

actualizada, también debe

comunicar la informacion
relevante sobre los requisitos

legales a las personas que
trabajan en la organizacion




6.1.3. COMUNICACION Y CONSULTAS
5 | INTERNAS Y EXTERNAS CON
RESPECTO AL RIESGO
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)
Se comprenden los Se comunican (as
objetivos operativos dependencias con los
¢ interes del cliente contratistas
N (Y
Los riesqos se El proceso del riesgo
comunican interactda con otras
adecuadamente disciplinas
l o
tratamientos se comunican riesgo se realiza en
adecuadamente el contexto adecuado

-9

49

CAP. 6 PLANEACION

La organizacion DEBE establecer,
implementar y mantener un proceso
de comunicacion y consulta formal y

documentado con las partes
interesadas Internas y externas en el
proceso de evaluacion del riesgo




ANEXO 6.1.2.2. PROCESO DE
6 EVALUACION DEL RIESGO
» | TAL COMO SE DESCRIBE EN
LA NORMA ISO 31000
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El contexto interno 1 ]
El contexto externo

El contexto de la gestion del riesgo
Desarrollar criterios y definir estructura

#-+p  Establecimiento del contexto  ®-*¥

Valoracionldel riesgo

Qué puede pasar, cuando, donde, como y por qué 1
Identificacion y caracteristicas de los activos

Amenazas/oportunidades, vulnerabilidad/capacidad. Criticidad

Analisis del impacto D [greranne #  ldentificacion del riesgp ~~ #r+-ree-®
Analisis del riesgo a los derechos humano E’ l :E
pae i i}
|dentificar controles exislentes . E
I}eterminar la prnhahili:!ad y consecuencias : PSS I Analisis del riesgo ol X
Determinar el nivel de riesgo = o
& : o
N . £ Y =
Comparar los criterios - establecer prioridades s o
Considerar las tolerancias y la capacidad de aceptarlas E rennranpdy Evaluacion de riesgos dprinens > E
E . 5
: l &
i}
© NO
o . Trlatar el
resgo
Identificar y evaluar la opciones ?

Evitar? Compartir? Explotar? Reducir? Aceptar?
Preparar e implementar las opciones de tratamiento

Analizar y evaluar el riesgo residual

Tratamiento del riesgo




GTC-45 GUIA PARA LA

IDENTIFICACION DE LOS PELIGROS
/ . | YLAVALORACION DE LOS RIESGOS
EN SEGURIDAD Y SALUD
OCUPACIONAL
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« La valoracion de los riesgos es la base
para la gestion proactiva, liderada por la
alta direccion como parte de la gestion
integral del riesgo, con la participacion y
compromiso de todos los niveles de la
organizacion y otras partes interesadas.
Independientemente de la complejidad de
la valoracion de los riesgos, ésta deberia
Ser un proceso sistematico que garantice
el cumplimiento de su propdsito.

V 4

CAP. 6 PLANEACION

* Analisis del riesgo: proceso para entender la naturaleza del riesgo y para

determinar el nivel del riesgo

* Evaluacion del riesgo: proceso para determinar el nivel del riesgo, asociado al

nivel de probabilidad y el nivel de consecuencia

* Identificacion del peligro: proceso para reconocer si existe un peligro y definir

sus caracteristicas

* probabilidad: grado de posibilidad de que ocurra un evento no deseado y

pueda producir consecuencias

* nivel de consecuencia (NC): medidas de la severidad de las consecuencias

* nivel de deficiencia (ND): magnitud de la relacion esperable entre el conjunto

de peligros detectados y su relacién causal directa con posibles incidentes y
con la eficacia de las medidas preventivas existentes en un lugar de trabajo

* nivel de exposicion (NE): situacidén de exposicion a un peligro que se presenta

en un tiempo determinado durante una jornada laboral

* nivel de probabilidad (NP): producto del nivel de deficiencia por el nivel de
exposicion
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ANEXO A
(Informativo)

CAP. 6 PLANEACION

Ejemplo de la table de peligros
Mota: La presente tabla proporciona onentacion y no constituye una lista exhustiva de todos los peligros existentes.

D crpe

Clasificacion
Bioldgico Fisico Guimico Psicosocial Biomecanicos Condiciones de seguridad FE“'”'“E“I P
Wirus Ruido (impacto | Polvwos  organicos | Gestion ornganizacional (estilo de mando, | Postura {prologada | Mecanico (elementos de | Sismo
intemmitents vy | inorganicos pago, contratacion, participacion, | mamtenida, forzada, | maguinas, hemamientas, piezas
fealglilgiital] inrduccion vy capacitacion, bienestar | antigravitacionales) = trabajar, matenales
social, ewvaluacion del desempeno, proyectados solidos o fluidos
manejo de camibios}
Bacterias lluminacion {luz | Fibras Caracteristicas de la organizacion del | Esfuerzo Electrico {alta y baja tension, | Terremoto
visible por exceso o trabajo [ COMmUNICRCIon, tecnologia, estatica)
deficiencia) organizacion del trabajo, demandas
cualitativas y cuantitativas de la labor
Homgos Vibracion {cuerpo | Liquidos (nieblas v | Caracternisticas del grupo social del | Movimientio repetitivo Lot (almac=namientc, | YWendawal
enterno, segmentara) | rocios) trabajo (relaciones, cohesion, calidad de superficies de trabajo
interacciones, trabapo en equipo (imegulandades, deslizantss,
o diferencia ded nivel)
condicionss de orden y aseo,
caidas de objeto)
Ricketsias Temperaturas ZEses ¥ Vapores Condiciones de la tarea (camga mental, | Mamipulacion manual | Tecnologico (egplosion,  fuga, | Inundacion
edremas  (calor oy contenido de la tarea, demandas | de camgas dermrame, incendio)
fric) emocionales, sistemas de  contmol,
definicion de roles, monotonia, etc).
FParasitos Presion atmosferica | Humos metalicos, | Interfase persona tarea (conocimienios, Accidentes de tramsito Dermumibe
(normnal y ajustada) no metalicos habilidades com relacion a la demands
de la tarea, iniciativa, autcnomia vy
reconocimiento, identiicacion de |a
persona con la tarea y la organizacion
Ficaduras Fadiacicnes Jormmada de frabajo (pausas, trabajo Publicos (Robos, atracos, | Precipitacionss,
Knzanies (rayos =, g = eiilggtal rotacion, horas exiras, aisaltos, atentados, desorden | (Huvias,
gama, beta y alfa) descansos) publico, etc.) granizadas,
heladas]
Mordeduras FRadiaciones mo | Matenal Trabajo en Alburas
lonizanies (laser, | particulado
ultravicdeta imfrarcjal
Fluidos o Espacios Confinados
excremenios

* Tener en cuenta onicamente los peligros de fenomenos naturales gue afectan la seguridad y bienestar de las personas en el desarmollo de una actividad. En el
plan de emergencia de cada empresa se consideraran todos los fenomenos naturales gue pudieran afectarla.




@) Positiva | SUMA.. | \\"i'?educq

COMPANIA DE SEGLIROS

EVALUACION DE LOS
RIESGOS

* La evaluacidn de los riesgos corresponde al
proceso de determinar la probabilidad de
gue ocurran eventos especificos y la
magnitud de sus consecuencias, mediante el

uso sistematico de la informacion disponible.

CAP. 6 PLANEACION

Para evaluar el nivel de riesgo (NR), se deberia determinar lo siguiente:

NR=NP*NC

A su vez, para determinar el NP se requiere:

NP=ND*NE

NP = Nivel de probabilidad
NC = Nivel de consecuencia

ND = Nivel de deficiencia
NE = Nivel de exposicion
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A manera de ejemplo se muestra un
cuestionario de chequeo tipo para
controlar periodicamente el riesgo de
golpes, cortes y proyecciones con
herramientas manuales, en un centro
de trabajo, y en donde se indican los

cuatro posibles niveles de deficiencia:

MUY DEFICIENTE, DEFICIENTE,
MEJORABLE y ACEPTABLE, en funcion
de los factores de riesgo presentes.
Una respuesta negativa a alguna de
las cuestiones planteadas confirmaria
la existencia de una deficiencia,
catalogada segun los criterios de
valoracion indicados.

1 Las herramiordas ootan spusiadas ol trabaio o reakza
1 1 Las herramiandas son de buena cabdad
1.2 Las herranieriag 5o encustiran on busn estado de
TR IS ¥ CONBErvacion

< La cartidad de herramientas disponitie o3 nauficients eon
UNCION del proces0 productive ¥ personas

3 Existen Lgwres vio medios ONe0s pars I ubicacsin
ordenads de las herramsertas (pancios, caes )

4 Cuando NO 50 AZAN Ias herrameertas contartes O
punzartes, se daponen Con los protectores adecundos

5 Se obaservan hablos correcton de trabaso
51 Lot rabmos 36 hacen de maners segurs, sin
SOLY 90 S UM 208 O MOVIMEerios bruscos
52 LOs Irabaadornes ostan adastrados on of mantd de
herr amieriag
5.3 Se usan egupos de proteccion personal Cuado 1e
PUSGEN Produck Nesgos Ao ProyecoIones

CRITERIOS DE VAL ORACION

O 00 00 O 0 O O0e

S valorard 1o stuacion como MUY DEFICENTE cuando se haya resp

NO 8 uns 0 més de Ias cusstones 5. 52.5)

Se valora & Ia stusciin como DEFMCIENTE cuando no slendo muy def

50 hays responddo Negativamente o s cuestion 1

S valorerd s stuscion Como MEJORABLE cuando no sendo muy de
N deficierde 20 haye responddo negativamente & una O mas de las

cuestiones 11,12.2.3.51

Se valorard 1o stuscon como ACEPTABLE en o8 demés casos
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JERARQUIA DE CONTROLES

alocitadad Jerarquia de control

Eliminar
fisicamente
el peligro

Remplaza

] el peligro 4 '
) 2

Aislar a las
personas
del peligro

Cambiar ¢l modo
de trabajo de las
personas

Proteccion del
trabajador con EQuipo
de Proteccion Personal




A.6.1.2.3. ANALISIS DEL RIESGO
& . | PARA LOS DERECHOS
HUMANOS
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Es el proceso de identificar, valorar y documentar los riesgo
relacionados con los derechos humanos y sus impactos, con
el fin de gestionar el riesgo y mitigar o prevenir los impactos

adversos en los DDHH y las infracciones legales.
CLIENTES - RELACIONES EMPRESARIALES

DN ) — &

. Comunicaciones con Experticiay
Valorar riesgos que :
las partes competencias en Documentar el
se puedan presentar .
iy Interesadas que derechos humano proceso de
con las actividades . e s .
. sufren el impacto del para el analisis del evaluacion del riesgo
de las operaciones : .
riesgo riesgo

A J N N /

PROCESO PARA EL ANALISIS DEL RIESGO PARA LOS DERECHOS HUMANOS




6.2. OBJETIVOS DE LAS
9 OPERACIONES DE SEGURIDAD Y
" | PLANIFICACION PARA
ALCANZARLOS
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Los objetivos de la operaciones de sequridad DEBEN Los objetivos se DEBEN derivar de la Politica de
operaciones
« Ser coherentes con la politica de operaciones * Minimizar el riesgo, disminuir (a probabilidad y la
* Ser medibles consecuencia
* Tomar en cuenta los requisitos aplicables + Respetar las leyes internacionales y nacionales
* Monitorearse * Los requisitos financieros y operativos

» Comunicarse
» Actualizarse

’

* Loque se va hacer » Tener un nivel de detalle

' Lo§ S ol el « Ser proporcionales a la evaluacion del riesgo
* Quien sera el responsable « Sar alcanzables

* Cuando se completaran » Comunicarse a los empleados
* Como se evaluaran los resultados * Revisarse periodicamente

» Actualizarse

* La mejora continua

Los indicadores DEBEN medir [as metas y estar

\ Al planificar la organizacion DEBEN determinar / aliadis'a la opecaciis




6.2.2. LOGRO DE LOS
OBJETIVOS DE LAS

O * | OPERACIONES DE SEGURIDAD
Y TRATAMIENTO DEL RIESGO
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La organizacion DEBE establecer e implementar y mantener programas para lograr sus objetivos en cuanto a las
operaciones de seguridad y tratamiento del riesgo

la organizacion debe implementar vy
mantener un proceso formal para el La alta direccion DEBE
tratamiento del riesgo que considere:

* | a eliminacion de la fuente del riesgo

* | aeliminacion de la probabilidad de un * Valorar los beneficios y los costos de las
evento opciones para eliminar, reducir o retener el

* Consecuencias perjudiciales riesgo

* Compartir el riesgo con otras partes * Evaluar sus programas de operaciones de

" Divulgacion del riesgo seguridad para determinar si estas medidas

" |a aceptacion del riesgo han generado un nuevo riesgo

Deteccion de la actividades




RELACION DE REQUISITOS
1 1 . |DE PLANIFICACION
(EJEMPLOS)
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REQUISITO EXPLICACION EJEMPLO

Las organizaciones deben establecer objetivos | Un objetivo de seguridad privada podria ser
Establecimiento | medibles y coherentes con su politica de | "Reducir en un 20% las perdidas por robo en

de objetivos de | seguridad privada. Estos objetivos deben ser | nuestras instalaciones en el proximo anio”. Este
seguridad privada | consistentes con el contexto y los riesgos | objetivo es medible, especifico y se alinea con
identificados, y deben ser monitoreados y | la politica de seguridad de la organizacion
revisados regularmente

REQUISITO EXPLICACION EJEMPLO

Identificaciony | Las organizaciones deben identificar y evaluar | Al realizar una evaluacion de riesgos, se
evaluacion de | los riesgos de seguridad privada a los que | identifica que una vulnerabilidad clave en las
resgos estan expuestas. Esto implica analizar las|instalaciones es la falta de sistemas de
amenazas, vulnerabilidades y consecuencias | vigilancia adecuados. Esta  vulnerabilidad
potenciales para determinar la magnitud de | aumenta el riesgo de intrusiones y robos

los riesgos
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REQUISITO EXPLICACION EJEMPLO
Implementacion | Llas organizaciones deben desarrollar e | Para abordar la vulnerabilidad identificada en el
de controles de |implementar controles adecuados para|ejemplo anterior, se pueden implementar
seguridad mitigar los riesgos identificados. Estos | controles como la instalacion de camaras de
controles pueden incluir medidas fisicas, | seguridad, la contratacion de personal de
tecnologicas, organizativas y de personal seguridad adicional y la mejora de los
procedimientos de acceso a las instalaciones.
REQUISITO EXPLICACION EJEMPLO
Planes de Las organizaciones deben establecer planes | Un plan de emergencia y continuidad del

emergencia y
continuidad del
negocio

de emergencia y continuidad del negocio en
caso de incidentes o eventos que puedan
interrumpir las operaciones de seguridad
privada. Estos planes deben ser probados y
actualizados regularmente.

negocio  podria  incluir  procedimientos
detallados para evacuaciones, manejo de crisis,
comunicacion interna y externa, asi como la
designacion de roles vy responsabilidades
especificas en caso de un evento adverso
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COMPANIA DE SEGUROS

Mo conformidad

Recomendacion

Observacion

Hallazgo

‘ SUMO.. ‘ \“3 educa

Requisito 6.2.1

Establecimiento

- La organizacion
de establecido

objetivos de  seguridad medibles y coherentes con la
privada politica de seguridad privada
Requisito 6.2.2 - La organizacion no ha llevado
Identificacion y ewvaluacion a cabo una identificacion vy
de riesgos evaluacion adecuada de los
riesgos de seguridad privada
Requisito 6.2.3 - La organizacion ha
Implementacion de implementado controles de

controles seguridad, pero no han sido
efectivos en mitigar los

riesgos identificados

Requisito 6.2.4 - Planes de
emergencia y continuidad
del negocio

La organizacion no tiene un
plan de emergencia y
continuidad del negocio
actualizado y probado

de robos en un 15% en un afio

Se recomienda realizar wuna
evaluacion de riesgos para
identificar ¥ evaluar las
amenazas, vulnerabilidades vy

consecuencias potenciales

Se observa que los controles

fisicos existentes no son
suficientes para prevenir el
acceso no autorizado a las

instalaciones

Se ha identificado que no se ha
realizado un simulacro de
evacuacion en los ultimos dos
anos

CAP, 6 PLANEACION

____Aspecto | Requisito incumplido| ____Explicacién | _______Ejemplo Recomendacidn

ha No se han definido objetivos Se recomienda
objetivos especificos para reducir la tasa medibles y coherentes con la politica de

establecer objetivos

seguridad privada para impulsar la
mejora continua en la seguridad.

Se sugiere implementar un proceso
estructurado de identificacion )
evaluacion de riesgos para garantizar una
comprension completa de los riesgos
asociados a la seguridad privada.

Se recomienda revisar y mejorar los

controles existentes, asi COMmo
implementar controles adicionales para
abordar las brechas de seguridad

identificadas.

Se recomienda desarrollar, actualizar y
probar regularmente planes de
emergencia y continuidad del negocio
para garantizar una respuesta efectiva en
caso de incidentes o interrupciones
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Recuerda que POSITIVA tiene para ti:

Posipedia

 ospospedncomcol s

Cursos virtuales Articulos Audios Juegos digitales

Guias Mailings Videos




POR
MUCHAS =~
CONEXIONES MAS ¢

Escanea el Codigo
QR con tu celular.

Siguenos y entérate de ITIVA EDUCA

todas las actualizaciones
de nuestro Plan Nacional

Despierta todos los dias seguro y , S
felizy porque permanece informado de Educacion.

de las noticias y actividades nuevas :
enSSTconsucomunidadeducativa £ + 4 % L NS e
Positiva Educa en WhatsApp.

NOVEDADES

‘Recuerda!

El canal lo encuentras en
la pestana de Novedades

de tu Whatsapp



i SIGUENOS EN NUESTRA
COMUNIDAD EDUCATIVAY

Escanea el codigo
QR con tu celular
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